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Datenldschung Deutsch - 1

Wo werden Daten gespeichert?

Jeder Anwender hat das Recht zu wissen, wo seine personlichen Daten gespeichert
werden und wie diese geldscht werden kdnnen.

Alle Systeme haben fliichtige und nicht-flichtige Speicher, die solche Daten enthalten
kénnen.

Flichtige Speicher

In flichtigen Speichern (volatile memory) werden Daten zwischengespeichert (z. B. die
Zwischenablage von Windows). Wenn das System ausgeschaltet und vom Strom
getrennt wird, werden die zwischengespeicherten Daten gel6scht.

Als Anwender missen Sie die Daten nicht aktiv I6schen.

Nicht-flichtige Speicher

In nicht-flichtigen Speichern (nonvolatile memory) werden Daten dauerhaft gespeichert
(z. B. auf einer Festplatte). Wenn das System ausgeschaltet wird, werden die
gespeicherten Daten nicht geléscht.

Als Anwender missen Sie die Daten aktiv |6schen.

Hauptkomponenten, die personliche Daten enthalten kénnen, sind zum Beispiel:
e  Festplatten

e  Solid State Disk (SSD) Laufwerke

Neben den Hauptkomponenten gibt es noch weitere Komponenten mit Speichern, die
personliche Daten enthalten kénnen, auch wenn die Hauptkomponenten entfernt wurden
und das System ausgeschaltet und vom Strom getrennt wurde.

Nicht-flichtige Speichern sind auf Mainboards und Systemerweiterungskomponenten
enthalten.

Die folgende Liste gibt eine Ubersicht iiber ab Werk gelieferten Speicher (abhéngig von
der Systemkonfiguration) und darlber, wie die Daten aus den Speichern geléscht werden
kénnen:

é Nach der Datenléschung kdnnen die Daten nicht wiederhergestellt werden.

é Entfernen Sie alle externen Medien aus dem System (z. B. Smartcard, DVD).
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2 - Deutsch

Datenldschung

Ubersicht nicht-fliichtiger Speicher

Diese nicht-fllichtigen Speicher kdnnen personliche Anwenderdaten, Konfigurationsdaten
und nicht kritische Daten enthalten.

Speichertyp Zweck des Datenspeicher- Schreibschutzstatus
Speichers Input
Flash-Device BIOS. BIOS Setup und Werden vom Hersteller

des Mainboards

Speichert Firmware,
Konfigurations- und

Kundentools

und durch Kundentools
beschrieben

Anwenderdaten.
SmartCard- Konfigurationsdaten |Vom Hersteller des Es kt'_)nnen kein_e Daten
Leser des Kartenlesers SmartCard-Lesers | auf diesen Speicher
EEPROM programmiert geschrieben werden.

Accelerator- Speichert die fir das | Daten werden von | Schreibschutz nicht
Karte (z. B. Intel- | Betriebssystem Treibern des erforderlich.
Optane) relevanten Daten, Betriebssystems Die Karte muss
umdie geschrieben ausgebaut und behalten
Systemleistung zu oder unbrauchbar
erhGhen. gemacht werden.
Speichert mdgliche
Anwenderdaten.
Batteriegesttitzte | Speichert Batteriegestitzter Dieser Speicher ist nicht
r CMOS- Systemzeit und - CMOS- schreibgeschutzt.
Konfigura- datum und nicht- Konfigurations-
tionsspeicher mit | kritische Daten. speicher mit
Real Time Clock | Speichert keine Echtzeituhr (RTC)

(RTC)

personlichen Daten.

wird Uber das
Computer-Setup
(BIOS) eingestellt
oder andert
Systemzeit und -
datum in Microsoft
Windows.
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Datenldschung

Deutsch - 3

Speichertyp Zweck des Datenspeicher- Schreibschutzstatus
Speichers Input
EEPROM- Speichert Firmware |EEPROM wird mit |Es ist ein

Controller (NIC)
WLAN

und Konfigurations-
daten

einem Dienst-
programm des
Herstellers
programmiert

Dienstprogramm des
Herstellers erforderlich,
um Daten in diesen
Speicher zu schreiben.
Wenn Sie
unzulassigerweise
Daten in dieses ROM
schreiben, ist die
Netzwerkkarte nicht
mehr funktionsfahig.

Flash BMC/ Speichert Firmware |Vom Hersteller Es ist ein
FAN IC und Konfigurations- | programmiert Dienstprogramm des
daten Herstellers erforderlich,
um Daten in diesen
Speicher zu schreiben.
Flash Speichert Firmware |Vom Hersteller Es ist ein

Sequencing IC

und Konfigurations-
daten

programmiert

Dienstprogramm des
Herstellers erforderlich,
um Daten in diesen
Speicher zu schreiben.

Fingerprint- Speichert Sensor- Vom Sensor- Es ist ein

Sensor Firmware und Hersteller Dienstprogramm des
Konfigurationsdaten. | programmiert Herstellers erforderlich,
Speichert keine um Daten in diesen
persdnlichen Daten. Speicher zu schreiben.

PalmSecure- Speichert Sensor- Vom Sensor- Es ist ein

Sensor Firmware und Hersteller Dienstprogramm des

Konfiguratonsdaten.

Speichert keine
personlichen Daten.

programmiert

Herstellers erforderlich,
um Daten in diesen
Speicher zu schreiben.
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4 - Deutsch

Datenldschung

Speichertyp Zweck des Datenspeicher- Schreibschutzstatus
Speichers Input
DIMM Serial Speichert Vom Speicher- Es ist ein

Presence Detect
(SPD) Konfigura-
tionsdaten.

512 Bytes pro
Speichermodul,
128 Bytes
programmierbar.

Informationen zum
Speichermodul.

Speichert keine

personlichen Daten.

Hersteller
programmiert

Dienstprogramm des
Herstellers erforderlich,
um Daten in diesen
Speicher zu schreiben.

Daten kénnen nicht in
diesen Speicher
geschrieben werden,
wenn das Modul auf
einem Computer
installiert ist. Die
spezifische
Schreibschutzmethode
variiert je nach
Speicherhersteller.

Kameramodul Speichert Firmware |Vom Hersteller Es ist ein
und Konfigurations- | programmiert Dienstprogramm des
daten Herstellers erforderlich,
um Daten in diesen
Speicher zu schreiben.
4 User Manual




Datenldschung Deutsch - 5

Daten l6schen

é Entfernen Sie alle externen Medien aus dem System (z. B. Smartcard, DVD).

Festplattenlaufwerk (nicht-fliichtig)

Personliche Daten auf dem Festplattenlaufwerk kdnnen wie folgt entfernt werden:

e Verwendung der Erase-Disk-Funktion im BIOS (siehe Kapitel "Advanced Menu" im
BIOS-Handbuch)

e Verwendung einer Software von Drittanbietern

e Entfernen und aufbewahren (auch als Service-Option mdglich) oder endgiiltig
I6schen

Solid State Disk (SSD) Laufwerk (nicht-flichtig)

Personliche Daten auf dem SSD-Laufwerk kénnen wie folgt entfernt werden:

e Verwendung der Erase-Disk-Funktion im BIOS (siehe Kapitel "Advanced Menu" im
BIOS-Handbuch)

e Verwendung einer Software von Drittanbietern

e Entfernen und aufbewahren (auch als Service-Option moglich) oder endgiiltig
I6schen

BIOS (nicht-flichtig)

Im BIOS-Handbuch ist beschrieben, wie Sie ein Passwort setzen/zuriicksetzen, das
System auf die Werkseinstellungen zurlicksetzen und Daten dndern. Rufen Sie dazu
folgende Menis auf:

e  Menl Security
—  zum Andern des Passworts/Administrator-Passworts

—  zum Andern der HD-Sicherheitskonfigurationen, Zuriicksetzen des HD-
Passworts

—  zum Entfernen des Easy PC Schutzes
¢ Menu Advanced
—  zum Andern der Intel AMT-Einstellungen
e Menl Save&Exit
—  zum Zuriicksetzen auf die Werkseinstellungen

User Manual 5



6 - Deutsch Datenldschung

Speicher (flichtig)

Flichtige Speicher, wie DDR-Speichermodule, kénnen nach dem Ausschalten fir eine
kurze Zeit personliche Daten enthalten.

» Um sicherzustellen, dass alle Daten geldscht werden, trennen Sie das System vom
Strom und entfernen Sie die Batterien fir mindestens 24 Stunden nach dem
Zurlcksetzen des Systems/der Léschung der personlichen Daten.
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Deleting data English - 1

Where is data stored?
Every user has the right to know where his personal data is stored and how it can be
deleted.

All systems have volatile and non-volatile memories that can contain such data.

Volatile memories

Data is temporarily stored in volatile memories (e.g. the Windows clipboard). When the
system is shut down and disconnected from power, the temporarily stored data is deleted.

As a user, you do not have to actively delete the data.

Non-volatile memories

In non-volatile memories, data is stored permanently (e.g. on a hard disk). When the
system is shut down, the stored data will not be deleted.

As a user, you must actively delete the data.
Key components that may contain personal information include, for example:

. Hard disks
e  Solid State Disk (SSD) drives

In addition to the key components, there are other components with memories that can
contain personal data even if the key components have been removed and the system
has been shut down and disconnected from power.

Non-volatile memories are included on motherboards and system expansion
components.

The following list provides an overview of the factory supplied memory (depending on the
system configuration) and how the data can be deleted from the memory:

é The data cannot be restored after data deletion.

é Remove all external media from the system (e.g. SmartCard, DVD).

User Manual 7



2 - English

Deleting data

Overview of non-volatile memories

These non-volatile memories can contain personal user data, configuration data and non-

critical data.

Storage type Purpose of the Data memory Read-only status
memory input

Flash device of |BIOS. BIOS setup and Described by the

the motherboard

Stores firmware,
configuration data
and user data.

customer tools

manufacturer and by
customer tools

SmartCard
reader

EEPROM

Configuration data of
the card reader

Programmed by the
manufacturer of the
SmartCard reader

No data can be written
to this memory.

Accelerator card
(e.g. Intel
Optane)

Stores data relevant
to the operating
system to improve
system
performance.

Stores possible user
data.

Data is written by
drivers of the
operating system

Write protection not
required.

The card must be
removed and kept or
made unusable.

Battery powered
CMOS
configuration
memory with
Real Time Clock
(RTC)

Stores system time
and date and non-
critical data.

Does not store any
personal data.

Battery-based
CMOS configuration
memory with real-
time clock (RTC) is
set via computer
setup (BIOS) or
changes system
time and date in
Microsoft Windows.

This memory is not
write-protected.

EEPROM
controller (NIC)

WLAN

Stores firmware and
configuration data

EEPROM is
programmed with a
utility of the
manufacturer

A manufacturer's utility
is required to write data
to this memory.

If you write unauthorized
data into this ROM, the
network card is no
longer functional.

Flash BMC/
FAN IC

Stores firmware and
configuration data

Programmed by the
manufacturer

A manufacturer's utility
is required to write data
to this memory.
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Deleting data

English - 3

Storage type Purpose of the Data memory Read-only status
memory input
Flash Stores firmware and | Programmed by the | A manufacturer's utility

Sequencing IC

configuration data

manufacturer

is required to write data
to this memory.

Fingerprint Stores sensor Programmed by the | A manufacturer's utility
sensor firmware and sensor is required to write data
configuration data. | manufacturer to this memory.
Does not store any
personal data.
PalmSecure Stores sensor Programmed by the | A manufacturer's utility
sensor firmware and sensor is required to write data
configuration data. | manufacturer to this memory.
Does not store any
personal data.
DIMM Serial Stores information Programmed by the | A manufacturer's utility
Presence Detect | about the memory memory is required to write data
(SPD) module. manufacturer to this memory.
go?ﬂgurahon Does not store any Data cannot be written
ata.

512 bytes per
memory module,
128 bytes
programmabile.

personal data.

to this memory if the
module is installed on a
computer. The specific
write protection method
varies depending on the
memory manufacturer.

Camera module

Stores firmware and
configuration data

Programmed by the
manufacturer

A manufacturer's utility
is required to write data
to this memory.
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4 - English Deleting data

Deleting data

é Remove all external media from the system (e.g. SmartCard, DVD).

Hard disk drive (non-volatile)

Personal data on the hard disk drive can be removed as follows:

e Using the Erase Disk function in the BIOS (see chapter “Advanced Menu” in the
BIOS manual)

e Use of Third-Party Software
e Remove and store (also possible as a service option) or delete permanently

Solid State Disk (SSD) drive (non-volatile)

Personal data on the SSD drive can be removed as follows:

e Using the Erase Disk function in the BIOS (see chapter “Advanced Menu” in the
BIOS manual)

e Use of Third-Party Software
e Remove and store (also possible as a service option) or delete permanently

BIOS (non-volatile)

The BIOS manual describes how to set/reset a password, reset the system to factory
defaults, and change data. To do this, open the following menus:

e  Menl Security
—  to change the password/administrator password
—  to change the HD security configurations, to reset the HD password
—  toremove the Easy PC protection
¢ Menu Advanced
—  to change the Intel AMT settings
e  Menl Save&Exit
—  toreset to factory settings

10 User Manual



Deleting data English - 5

Memory (volatile)
Volatile memories, such as DDR memory modules, may contain personal data for a short
time after being shut down.

» To ensure that all data is deleted, unplug the system and remove the batteries for at
least 24 hours after resetting the system/deleting personal data.

User Manual 11
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Suppression des données Frangais - 1

Ou des données sont-elles stockées ?

Chaque utilisateur a le droit de savoir ou ses données personnelles sont stockées et
comment il peut les supprimer.

Tous les systémes comportent des mémoires volatiles et des mémoires non volatiles qui
peuvent contenir de telles données.

Mémoire volatile

Dans une mémoire volatile, les données sont enregistrées temporairement (par exemple,
le presse-papiers de Windows). Lorsque I'on éteint et met hors tension le systéme, les
données enregistrées temporairement sont effacées.

Aucune intervention de I'utilisateur n’est nécessaire pour supprimer les données.

Mémoires non volatiles

Dans une mémoire non volatile, les données sont stockées durablement (sur un disque
dur, par exemple). Lorsque I'on éteint le systéme, les données en mémoire ne sont pas
supprimées.

Une intervention de l'utilisateur est nécessaire pour supprimer les données.

Les principaux composants pouvant contenir des données personnelles sont, entre
autres :

. Les disques durs
. Les lecteurs SSD

A coté de ces composants principaux, il existe d'autres composants dont les mémoires
peuvent contenir des données personnelles alors méme que les composants principaux
ont été retirés et que le systéme a été éteint et mis hors tension.

Les cartes méres et les extensions systéme contiennent des mémoires non volatiles.
La liste suivante donne une vue d’ensemble des mémoires installées en usine (selon la
configuration du systéme) et des méthodes de suppression des données en mémoire.

é Une fois les données supprimées, elles ne sont plus récupérables.

Retirez tous les supports externes du systéme (une carte a puce ou un DVD,
par exemple).

User Manual 13



2 - Frangais

Suppression des données

Vue d’ensemble des mémoires non volatiles

Ces mémoires non volatiles peuvent contenir des données utilisateur, des données de
configuration et d’autres données personnelles non essentielles.

Type de Fonction de la Entrée dans la Etat de protection en
mémoire mémoire mémoire de écriture

données
Dispositif & BIOS. Setup duBIOS et |Remplies parle
mémoire flash | Stocke un outils client fabricant et les outils

de la carte mere

microprogramme,
des données de
configuration et des
données utilisateur.

client

Lecteur de carte

Données de

Programmeée par le

Impossible d'écrire des
données dans cette

a puce configuration du fabricant du lecteur NNEe¢
EEPROM lecteur de carte de carte a puce memoire.
Carte Stocke les données, |Les données sont Une protection en

accélératrice
(Intel Optane par

pertinentes pour le
systeme

écrites par les
pilotes du systéme

écriture n’est pas
nécessaire.

exemple) d’exploitation, d’exploitation. Cette carte doit étre
permettant de retirée et conservée ou
rehausser les rendue inutilisable.
performances du
systéme.
Peut stocker des
données utilisateur.
Mémoire de Enregistre 'heure et | La mémoire de Cette mémoire n’est pas
configuration la date systéeme et configuration CMOS | protégée en écriture.
CMOS alimentée | des données non alimentée par pile
par pile avec essentielles. avec horloge en
horloge en Ne stocke aucune temps réel (RTC) se
temps réel donnée personnelle. configure au moyen
(RTC) du paramétrage

d’ordinateur (BIOS).
Changement de
I'heure et de la date
systéeme dans
Microsoft Windows.

14
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Francgais

-3

Type de Fonction de la Entrée dans la Etat de protection en
mémoire mémoire mémoire de écriture
données
Contrdleur Stocke un L’EEPROM se Un utilitaire est
EEPROM (NIC) |microprogramme et |programme avec un | nécessaire pour écrire
WiFi des données de utilitaire du des données dans cette
configuration. fabricant. mémoire.
Si vous écrivez sans
autorisation des
données dans cette
ROM, vous rendrez la
carte réseau inopérante.
Puce Flash Stocke un Programmée par le | Un utilitaire est
BMC/FAN microprogramme et | fabricant nécessaire pour écrire
des données de des données dans cette
configuration. mémoire.
Puce Flash Stocke un Programmée par le | Un utilitaire est
sequencing microprogramme et |fabricant nécessaire pour écrire
des données de des données dans cette
configuration. mémoire.
Capteur Stocke le Programmée par le |Un utilitaire est
d’empreinte microprogramme du | fabricant du capteur | nécessaire pour écrire
digitale capteur et des des données dans cette
données de mémoire.
configuration.
Ne stocke aucune
donnée personnelle.
Capteur Stocke le Programmée par le |Un utilitaire est
PalmSecure microprogramme du | fabricant du capteur | nécessaire pour écrire
capteur et des des données dans cette
données de mémoire.
configuration.
Ne stocke aucune
donnée personnelle.
User Manual 15



4 - Frangais

Suppression des données

Type de Fonction de la Entrée dans la Etat de protection en
mémoire mémoire mémoire de écriture

données
Données de Stocke des Programmée par le | Un utilitaire est
configuration informations fabricant de la nécessaire pour écrire
DIMM Serial concernant le mémoire des données dans cette
Presence Detect | module mémoire. mémoire.
(SPD). Ne stocke aucune Impossible d'écrire des
512 octets par donnée personnelle. données dans cette
module mémaoire lorsque le
mémoire, module est installé sur
128 octets un ordinateur. La

programmables.

méthode de protection
en écriture varie selon
les fabricants de

mémoire.
Module de Stocke un Programmée par le |Un utilitaire est
caméra microprogramme et | fabricant nécessaire pour écrire
des données de des données dans cette
configuration. mémoire.
16 User Manual




Suppression des données Frangais

-5

Suppression des données

Retirez tous les supports externes du systéme (une carte a puce ou un DVD,
par exemple).

Lecteur de disque dur (non volatile)

Pour supprimer des données personnelles du lecteur de disque dur, procédez comme
suit :

e Utiliser la fonction Erase disk de dans le BIOS (voir chapitre "Advanced Menu" dans

le manuel du BIOS
e  Utiliser un logiciel tiers

e Retirer et conserver (également possible en tant qu’option aprés-vente) ou supprimer

définitivement

Lecteur SSD (non volatile)

Pour supprimer des données personnelles du lecteur SSD, procéder comme suit :

e Utiliser la fonction Erase disk de dans le BIOS (voir chapitre "Advanced Menu" dans

le manuel du BIOS
e  Utiliser un logiciel tiers

e Retirer et conserver (également possible en tant qu’option apres-vente) ou supprimer

définitivement

BIOS (non volatile)

Le manuel du BIOS explique comment définir/réinitialiser un mot de passe, réinitialiser
aux paramétres d'usine et modifier des données. Ouvrez les menus suivants :

e Menu Security
—  Pour modifier le mot de passe (utilisateur ou administrateur)

- Pour modifier les configurations de sécurité du disque dur, réinitialiser le mot de

passe pour le disque dur
—  Pour annuler la protection Easy PC
e Menu Advanced
—  Pour modifier les paramétres Intel AMT
e Menu Save&Exit
—  Pour réinitialiser aux parameétres d'usine

User Manual
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6 - Francais Suppression des données

Mémoires (volatiles)

Les mémoires volatiles, les modules mémoire DDR par exemple, peuvent brievement
contenir des données personnelles aprés I'extinction du systéme.

» Pour garantir la suppression de toutes les données, débranchez le systéme et retirez
les piles pendant au moins 24 heures apreés la réinitialisation du systeme ou la
suppression des données personnelles.

18 User Manual



Cancellazione dei dati Italiano - 1

Dove sono memorizzati i dati?

Ogni utente ha il diritto di sapere dove sono memorizzati i suoi dati personali e come
questi possono essere cancellati.

Tutti i sistemi hanno una memoria volatile e una non volatile, che possono contenere tali
dati.

Memoria volatile

Nella (memoria volatile) i dati sono memorizzati in modo temporaneo (ad esempio, gli
Appunti di Windows). Quando il sistema viene spento e scollegato dall'alimentazione, i
dati memorizzati nella cache vengono cancellati.

Per eliminare definitivamente i dati, non & richiesto nessun intervento da parte dell’'utente.

Memoria non volatile

Nella memoria (non volatile), i dati vengono memorizzati in modo permanente (ad
esempio, su un disco rigido). Quando il sistema viene spento, i dati memorizzati non sono
cancellati.

Per eliminare definitivamente i dati, € richiesto I'intervento specifico dell’'utente.

I componenti principali, che possono contenere informazioni personali includono per
esempio:

e  Dischi rigidi
. Unita disco a stato solido (SSD)

Oltre ai componenti principali, ci sono altri componenti con memorie che possono
contenere informazioni personali, anche se i componenti principali sono stati rimossi e il
sistema ¢ stato spento e scollegato dalla rete.

Memorie non volatili sono incluse nelle schede madri e nei componenti di espansione del
sistema.

Di seguito viene fornita una panoramica delle memorie fornite dalla fabbrica (a seconda
della configurazione del sistema) e si spiega come cancellare i dati dalla memoria:

ﬁ Dopo aver cancellato i dati, questi non possono piu essere recuperati.

é Rimuovere tutti i supporti esterni dal sistema (ad es. Smartcard, DVD).

User Manual 19



2 - Italiano

Cancellazione dei dati

Panoramica memorie non volatili

Queste memorie non volatili possono contenere dati utente personali, dati di
configurazione e dati non critici.

Tipo di Scopo della Input Stato di protezione
memoria memoria memorizzazione dalla scrittura
dati

Dispositivo flash |BIOS Setup del BIOS e | Sono descritti dal
della scheda Memorizza il strumenti del cliente | Produttore e dagli
madre firmware. la strumenti del cliente

configurazione e dati

dell'utente.
Lettore Dati di Programmato dal | Nessun dato puo essere
SmartCard configurazione del | produttore del scritto in questa
EEPROM lettore di schede lettore SmartCard | memoria.
Scheda Memorizza i dati | dati vengono scritti | Protezione da scrittura

acceleratore (es.
Intel-Optane)

relativi al sistema
operativo, per
aumentare le
prestazioni del
sistema.

Potrebbe salvare
dati utente.

dal driver del
sistema operativo

non richiesta.

La scheda deve essere
rimossa e conservata o
resa inutilizzabile.

Memoria di
configurazione
CMOS con
batteria tampone
con Real Time
Clock (RTC)

Salva data e ora del
sistema e dati non
critici.

Non memorizza dati
personali.

La memoria di
configurazione
CMOS con batteria
tampone, dotata di
orologio in tempo
reale (RTC), viene
impostata tramite |l
setup del computer
(BIOS) o con la
modifica dell'ora e
della data del
sistema in Microsoft
Windows.

Questa memoria non &
protetta da scrittura.
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Cancellazione dei dati

Italiano

-3

Tipo di Scopo della Input Stato di protezione
memoria memoria memorizzazione dalla scrittura

dati
Controller Salva i dati del La EEPROM viene |Per scrivere i dati su

EEPROM (NIC)
WLAN

firmware e di
configurazione

programmata con
un programma di
servizio del
produttore

questa memoria, &
necessario avere il
programma di servizio
del produttore.

Se si scrivono
impropriamente dati su
questa ROM, la scheda
di rete non funzionera
piu.

Flash BMC/ Salva i dati del Programmata dal Per scrivere i dati su
FAN IC firmware e di produttore questa memoria &
configurazione necessario avere il
programma di servizio
del produttore.
Flash Salva i dati del Programmata dal Per scrivere i dati su

Sequencing IC

firmware e di
configurazione

produttore

questa memoria &
necessario avere il
programma di servizio
del produttore.

Sensore di
impronte digitali

Salva il firmware del
sensore e i dati di
configurazione

Non memorizza dati
personali.

Programmata dal
produttore del
sensore

Per scrivere i dati su
questa memoria &
necessario avere il
programma di servizio
del produttore.

Sensore
PalmSecure

Salva il firmware del
sensore e i dati di
configurazione.

Non memorizza dati
personali.

Programmata dal
produttore del
sensore

Per scrivere i dati su
questa memoria &
necessario avere il
programma di servizio
del produttore.
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4 - ltaliano Cancellazione dei dati
Tipo di Scopo della Input Stato di protezione
memoria memoria memorizzazione dalla scrittura

dati
Dati di Memorizza le Programmata dal Per scrivere i dati su
configurazione informazioni sul produttore della questa memoria &
DIMM Serial modulo di memoria. | memoria necessario avere il

Presence Detect
(SPD).
512 byte per

Non memorizza dati
personali.

programma di servizio
del produttore.

Non & possibile scrivere

modulo di dati su questa memoria,

memoria, se il modulo ¢é installato

128 byte su un computer. |l

programmabili. metodo specifico di
protezione da scrittura
varia in base al
produttore della
memoria.

Modulo Salva i dati del Programmato dal Per scrivere i dati su

telecamera firmware e di produttore questa memoria &

configurazione

necessario avere il
programma di servizio
del produttore.
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Cancellazione dei dati Italiano - 5
Cancellazione dei dati
é Rimuovere tutti i supporti esterni dal sistema (ad es. Smartcard, DVD).
Unita disco fisso (non volatile)
| dati personali memorizzati sul disco rigido possono essere rimossi come segue:
e Utilizzando la funzione di cancellazione del disco nel BIOS (vedere il capitolo
"Advanced Menu" nel manuale del BIOS)
e Utilizzando il software di terze parti
¢ Rimuovendo e conservando (disponibile anche come opzione di servizio) o
cancellando in modo permanente
Unita disco a stato solido (SSD)
| dati personali sul disco SSD possono essere rimossi come segue:
e Utilizzando la funzione di cancellazione del disco nel BIOS (vedere il capitolo
"Advanced Menu" nel manuale del BIOS)
e Utilizzando il software di terze parti
¢ Rimuovendo e conservando (disponibile anche come opzione di servizio) o
cancellando in modo permanente
BIOS (non volatile)
I manuale del BIOS descrive come impostare/reimpostare una password, ripristinare il
sistema alle impostazioni di fabbrica e modificare i dati. Per farlo, richiamare i seguenti
menu:
e  Menl Security
—  per cambiare la password/password amministratore
—  per modificare le configurazioni di sicurezza HD, reimpostare la password HD
—  per rimuovere la protezione Easy PC
¢ Menl Advanced
—  Per modificare le impostazioni AMT Intel
e Menl Save&Exit
—  per ripristinare le impostazioni di fabbrica
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6 - Italiano Cancellazione dei dati

Memoria (volatile)

Le memorie volatili, come i moduli di memoria DDR, possono contenere dati personali
per un breve periodo di tempo dopo lo spegnimento.

» Per garantire che tutti i dati vengano cancellati, scollegare il sistema
dall'alimentazione e rimuovere le batterie per almeno 24 ore dopo aver ripristinato il
sistema/cancellato i dati personali.
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Eliminacion de datos Espariol - 1

¢Donde se guardan los datos?

Todos los usuarios tienen derecho a saber donde se guardan sus datos personales y
cémo se pueden eliminar.

Todos los sistemas de tienen memorias volatiles y no volatiles en las que se pueden
guardar dichos datos.

Memoria volatil

En las memorias volatiles (volatile memory) los datos se almacenan en caché (p. €j., el
portapapeles de Windows). Cuando el sistema se apaga y se desconecta de la corriente,
los datos almacenados en caché se eliminan.

Como usuario, no debe borrar los datos de forma activa.

Memoria no volatil

En las memorias no volatiles (nonvolatile memory) los datos se almacenan de forma
permanente (p. €j., en un disco duro). Cuando el sistema se apaga, los datos
almacenados no se eliminan.

Como usuario, debe borrar los datos de forma activa.
Los componentes principales que pueden contener datos personales son, por ejemplo:

e Discos duros
. Unidades de estado solido (SSD)

Junto a los componentes principales, hay otros componentes con memorias que pueden
contener datos personales, aunque se retiren los componentes principales y el sistema
se apague y se desconecte de la corriente.

Las placas base y los componentes de extension del sistema contienen memorias no
volatiles.

En la siguiente lista se resumen las memorias que se instalan en fabrica (segun la
configuracion del sistema) y como se pueden eliminar los datos de las mismas:

é Una vez eliminados, los datos no se pueden restaurar.

ﬁ Retire todos los medios externos del sistema (p. €j., la tarjeta Smartcard, DVD).
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2 - Espafiol

Eliminacién de datos

Resumen de memorias no volatiles

Estas memorias no volatiles pueden contener datos personales de usuario, datos de
configuracion y datos no criticos.

Tipo de Finalidad de la Entrada de la Estado de proteccion

memoria memoria memoria contra escritura

Dispositivo flash |BIOS. Configuracién de | Determinado por el

de la placa base | Almacena firmware |BIOSYy fabricante y a través de
y datos de herramientas de las herramientas de

configuracién y de
usuario.

usuario

usuario

Lector de Datos de Programado por el | No se pueden escribir
tarjetas configuracién del lector de tarjetas datos en esta memoria.
SmartCard lector de tarjetas SmartCard

EEPROM

Tarjeta Almacena datos Los datos los No es necesario

aceleradora relevantes para el escriben los proteccion contra

(p. €j., Intel- sistema operativo controladores del escritura.

Optane) para mejorar el sistema operativo La tarjeta se debe
rendimiento del desmontar y guardar o
sistema. inutilizar.

Almacena posibles
datos de usuario.

Memoria de Almacena la horay |La memoria de Esta memoria no esta

configuracion la fecha del sistema | configuracion protegida contra

CMOS con y datos no criticos. | CMOS con reloj de |escritura.

bateria con reloj
de tiempo real
(RTC)

No almacena datos
personales.

tiempo real (RTC)
se ajuste a través
de la configuracién
del equipo (BIOS) o
cambia la horay la
fecha del sistema
en Microsoft
Windows.
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Eliminacion de datos Espaiiol - 3
Tipo de Finalidad de la Entrada de la Estado de proteccion
memoria memoria memoria contra escritura
EEPROM- Almacena firmware |La EEPROM se Para escribir datos en
Controller (NIC) |y datos de programa con un esta memoria se
WLAN configuracién programa de necesita un programa
servicio del de servicio del
fabricante fabricante.
Si escribe datos de
forma indebida en esta
ROM, la tarjeta de red
deja de funcionar.
Flash BMC/FAN | Almacena firmware |Programada por el |Para escribir datos en
IC y datos de fabricante esta memoria se
configuracion necesita un programa
de servicio del
fabricante.
Flash Almacena firmware |Programada por el |Para escribir datos en
Sequencing IC |y datos de fabricante esta memoria se
configuracion necesita un programa
de servicio del
fabricante.
Lector de huellas | Almacena el Programada por el |Para escribir datos en
dactilares firmware del lector y |fabricante del lector | esta memoria se
datos de necesita un programa
configuracion. de servicio del
No almacena datos fabricante.
personales.
Lector Almacena el Programada por el | Para escribir datos en
PalmSecure firmware del lector y |fabricante del lector | esta memoria se
datos de necesita un programa
configuracion. de servicio del
No almacena datos fabricante.
personales.
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4 - Espaiiol Eliminacion de datos
Tipo de Finalidad de la Entrada de la Estado de proteccion
memoria memoria memoria contra escritura

Datos de Almacena Programada por el | Para escribir datos en
configuracion informacion sobre el |fabricante de la esta memoria se

Serial Presence | moédulo de memoria. | memoria necesita un programa
Detect (SPD) No almacena datos de servicio del

DIMM. persona|es_ fabricante.

512 bytes por En esta memoria no se
modulo de pueden escribir datos si
memoria, el médulo esta instalado
128 bytes en un equipo. El método

programables.

de proteccioén contra la
escritura varia segun el
fabricante de la
memoria.

Modulo de
camara

Almacena firmware

y datos de
configuracion

Programada por el
fabricante

Para escribir datos en
esta memoria se
necesita un programa
de servicio del
fabricante.
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Eliminacion de datos Espaiiol - 5

Eliminacion de datos

Retire todos los medios externos del sistema (p. ej., la tarjeta Smartcard,
f ﬁ 5 DVD).

Unidad de disco duro (no volatil)

Los datos personales de la unidad de disco duro se pueden eliminar de la siguiente
manera:

e Utilizando la funcion Erase Disk de del BIOS (véase el capitulo “Advanced Menu"
en el manual del BIOS)

e Utilizando un software de otro proveedor

e Eliminando y guardando (también es posible como opcion de servicio) o eliminando
definitivamente

Unidad de estado sélido (SSD) (no volatil)

Los datos personales de la unidad de estado sdlido se pueden eliminar de la siguiente
manera:

e Utilizando la funcion Erase Disk de del BIOS (véase el capitulo "Advanced menu"
en el manual del BIOS)

e Utilizando un software de otro proveedor

e Eliminando y guardando (también es posible como opcion de servicio) o eliminando
definitivamente

BIOS (no voléatil)

En el manual del BIOS se describe como se establece/restablece una contraseia, cémo
se devuelve el equipo a los ajustes de fabrica y como se modifican datos. Para ello, debe
acceder a los siguientes menus:

e  Menl Security
—  para cambiar la contrasefa/contrasefia de administrador
—  para cambiar las configuraciones de seguridad HD, restablecer la contrasena
HD

—  para eliminar la proteccion de Easy PC
e  Menl Advanced
—  para modificar la configuracion Intel AMT
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6 - Espafiol Eliminacion de datos

e Menl Save&Exit
—  para restablecer la configuracion de fabrica

Memoria (volatil)

Las memorias volatiles, como los médulos de memoria DDR, pueden retener datos
personales durante un corto espacio de tiempo después de apagar el equipo.

» Para asegurarse de que se eliminan todos los datos, desconecte el equipo de la
corriente y retire las baterias durante un minimo de 24 horas tras el restablecimiento
del sistemal/la eliminacion de los datos personales.
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U3TpuBaHe Ha faHHU bbnrapcku - 1

Kbae ce 3anametaBaT gaHHUTe?

Bceku I'IOTpeGVITeJ'I nMma npaeo Aa 3Hae, Kb[je Ce CbXpaHABaAT HEroBuTe JIN4YHN OaHHU U
Kak Te morat ga 6vgar N3TPUTN.

Bcuuku cuctemmn Ha MMaT BpEMEHHMW U NMOCTOSIHHM NamMeTu, KOUTO MoraT fAa CbabpxaT
noaoOHW AaHHW.

BpemeHHa (eHeprozaBucuma) namet

BbB BpemeHaTa nameT (volatile memory) gaHHUTe ce cbxpaHsiBaT MeXANHHO (Hanpumep
knunoéopaa Ha Windows). KoraTto cucteMaTa e U3kmntoyeHa 1 U3knoyeHa ot
3axpaHBaHeTo, KelmpaHuTe J4aHHN ce N34ncTeart.

KaTo n0Tpe6V|Ten He e Heobxoaumo aa n3TpmBaTe akKTMBHO AaHHUTE.

NMocTosiHHaA (eHeproHe3saBucuma) nameTt

B eHeproHesaBucuma namet (nonvolatile memory) gaHHWUTe ce cbxpaHaBaT NOCTOSIHHO
(Hanpumep Ha TBbpA Auck). Korato cuctemata e U3knveHa, CbXpaHeHUTe JaHHU HAMa
Aa 6baaT nsTpuTm.

KaTo I'IOTp66I/1TeJ'I Tp9|6Ba aKTUBHO Oa U3TpueTe aaHHUTe.
OCHOBHUWTE KOMMOHEHTU, KOUTO MoraT aa CbAbpXaT nNMYyHa MHopmauus, BKIIOYBAT:

. Tebpau ouckose
e  [nckose c TBbpA Anck (SSD)

B gonbnHeHne KbM OCHOBHUTE KOMMOHEHTU MMa 1 OPYr KOMMNOHEHTU C NameTy, KOUTO
MoraT a CbAbpXaT nMnMyHa MHdopmaLms, 4OPU aKO OCHOBHUTE KOMMOHEHTU ca ounu
npemMaxHatm n cuctemarta e U3Kno4eHa 1 U3Krnr4veHa oT 3axpaHBaHETO.

EHepFOHe3aBI/ICI/IMVITe namMeTn ca BKMK4YeHU B AbHHU NNAaTKN U KOMNOHEHTU 3a
paswnpeHne Ha cuctemarta.

CnegHuaT cnncbk ocurypsdBa npernen Ha (*)aﬁpVI‘—IHO AoCTaBeHaTa namMmeTt (B 3aBUCUMOCT
oT KOH(bMprauMﬂTa Ha CMCTeMaTa) N KakK ga n3vynctute JaHHuTe oT nameTuTe:

it Cnegn N3TpuBaHe Ha AaHHUTe, AaHHUTEe He MoraT Aa ObaaT Bb3CTaHOBEHM.

ﬁ OTcTpaHeTe BBHLWHUTE NameTn OT cuctemarta (Hanp. cmapTt kapTu, DVD).
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2 - bbnrapcku

U3TpuBaHe Ha gaHHM

MNpernen Ha eHeproHe3aBUCUMUTE NaMeTH

Teaun €HeproHesaBnMcMMun nameTn Morat aa CbAbpXaT JTMYHU NPUNOXKEHUA,
KOH(*)VIpraLl,I/IOHHVI AaHHN N HE KPUTUYHU OaHHN.

Tun Ha nameTTa |Mpegna3HayeHne |Bxoa Ha nameTTa |CbCTOsIHME Ha 3awmTa
Ha nameTTta OT 3anuc
dnatu BIOS. BIOS HacTporikn n Onwucsar ce o1
YCTPOWACTBO HA& | CbxpaHsiBa WHCTPYMEHTM Ha npoussoanTens u
ObHHATa nnaTtka Cbbpmyep, no'rpe6y|'|'er|;| WHCTPYMEHTUTE Ha
KOHOUIypupaLLy notpebutens
[OaHHW 1 TakvMBa Ha
notpebutens.
Yetel Ha cmapT | KoHdurypaumoHHn | Mporpamupa ce ot | B Tasn namet He morat

KapTu

AaHHN Ha YeTeua Ha

npon3BoanTenAa Ha

[la ce 3anucear AaHHu.

EEPROM KapTu yeTeua Ha cmapT
KapTu
KapTta Ha CbxpaHsiBa [aHHuTe ce nuwaT |3almTa oT NucaHe He
yckopuTens [aHHWTe, CBbpP3aHM | OT ApanBepu Ha ce n3nckea.
(Hanpumep Intel | c onepaunoHHaTa onepauuoHHaTta KapTaTa TpsibBa aa
Optane) cuctema, 3a aa cucrtema 6bae npemMaxHaTa u
yBenu4in 3anaseHa unu
npon3BoaNTENHOCTT HanpaBeHa
a Ha cucrtemara. Heuanonssaema.
3anasBsa
Bb3MOXHUTE
notpedutencku
OaHHU
CMOSs 3anameTsBsa MameTTa 3a Tasu nameT He e
KOH(MrypaLmoH |CUCTEMHO BpEME U | KOHpUIypuUpaHe Ha | 3aluTeHa oT 3anuc.
Ha namer, [arta u HekpuTu4HKM | 6atepust c CMOS

noaabpikaHa oT
b6atepusTa,
YaCOBHUK B
pearnHo Bpeme
(RTC)

OaHHW.
He cbxpaHsBa

NMYHa MHopmaums.

KOHpurypaums ¢
YaCoOBHUK B pearHo
Bpeme (RTC) ce
HacTporBa oT
HacTponkn Ha
komnyTbpa (BIOS)
U NPOMEHSI
CUCTEMHOTO Bpeme
n gata B Microsoft
Windows.
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U3TpuBaHe Ha faHHU

bbnrapcku - 3

Twun Ha nameTTa

Mpeana3HayeHue
Ha nameTTa

Bxoa Ha nameTtTa

CbCTOSiHME Ha 3awmTa
OT 3anuc

KoHTponep Ha 3anasBa pbpmyepa | EEPROM e 3a ga 3anuweTte gaHHu

EEPROM (NIC) | paHHuTe 3a nporpamupaH ¢ B Ta3u Namer, ce

WLAN KOHpurypauusita nomMoLura n3McKBa NomoLLHaTa

(6e3xunuHa Hanporpama Ha nporpama Ha

Bpb3ka) npov3BoanTENS. npov3BoanTEns
Ako HenpaBuHo
HanuweTe AaHHW B TO3U
ROM, mpexoBata kapTta
BeYye Hsima aa paboTw.

Flash BMC / B3anasBa dbpmyepa |[porpamupaHa oT | 3a ga 3anuwieTe gaHHU

FAN IC 1 JaHHUTE 3a npounssoanTens B Ta3u namerT, ce

KOHurypaumsata n3ncKBa NomMmoLyHaTa

nporpama Ha
npov3BoanTEns

Flash 3anasBa pbpmyepa |[lMporpamupaHa ot | 3a Aa 3anuiueTe gaHHK

Sequencing IC
(cekpeHums Ha
dnaw nametTa)

W faHHUTE 3a
KoHdUrypaumsta

npoun3sBoanTena

B Ta3u NamerT, ce
M3K1CKBa NomoLLHaTa
nporpamMa Ha

npov3BoanTEns
CeH3sop 3a 3anasea dbpmyepa |lNporpamupa ce ot | 3a ga 3anuweTe gaHHU
npbCTOB W JaHHWTE 3a Npou3BOAMTENS Ha |B Ta3u NameT, ce
oTnevaTbk KOHpurypauusara. ceHsopa n3ncKBa nomoLyHaTa
He cbxpaHsaBa nporpama Ha
nu4yHa nHopMaums. npoussoanTens
CeHsop Ha B3anasBa dbpmyepa |[porpamupa ce ot | 3a ga 3anuweTe gaHHU
PalmSecure Ha ceH3opa U Npou3BOAMTENS Ha |B Tasu NameT, ce
OaHHuTe 3a ceHsopa n3nckBa nomoLyHaTa
KOHpurypauusra. nporpama Ha
He cbxpaHsasa npounssoAnTens
nnyHa nHdopmaums.
OaHHu 3a CbxpaHsiBa Mporpamupa ce oT | 3a ga 3anuweTte AaHHU
KOHpurypaumuss | nHcpopmauus 3a Npou3BOAMTENS Ha |B Ta3u NameT, ce
Ha DIMM MoOAyria Ha nameTTa. | nameTTa. M3UCKBa NnomMmoLyHaTa
CEpUIRHO He cbxpaHsisa nporpama Ha
OTKpuBaHe Ha NYHa VlH(bOpMaLl,Vlﬂ. npoun3soanTena
npucsLCcTBne [aHHuTe He moraT aa
(SPD). 6baaT 3anucaHn B Taau

512 6anTa Ha
BCEKU MOAyI
namet

namMeT, ako MoaynbT €
MHCTanunpaH Ha
KOMMNKTHP.
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4 - bbnrapcku

U3TpuBaHe Ha gaHHM

Twun Ha nameTTa

Mpeana3HayeHue
Ha nameTTa

Bxoa Ha nameTtTa

CbCTOSiHME Ha 3awmTa
OT 3anuc

128 6awiTa ca
nporpaMmpyemm.

CneunpuyHmAaT meToq,
3a 3almTa Ha 3anuc
Bapvpa B 3aBUCUMOCT
OT Npou3BOAMTENSA Ha
nameTra.

Moayn Ha
Kameparta

3anasBa dpbpmyepa
W JaHHWTE 3a
KOHpurypaumsara

MporpamupaHa ot
npoussoanTens

3a fa 3anuiuete AaHHK
B Tasu namer, ce
M3K1CKBa NnomoLLHaTa
nporpamMa Ha
npoussoauTens
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U3TpuBaHe Ha AaHHU Bwnrapcku - 5
é OTcTpaHeTe BbHLWHMTE NaMeTn OT cucTemaTa (Hanp. cMapT kapTtu, DVD).
TBbpAN AucKkoBe (eHeproHe3aBUCUMM)
JInyHuTe paHHM Ha TBbpAWS ANCK MoraT Aa 6baaT npemaxHaTtu, KakTo crnezBa:
e VsnonaBaHe Ha hyHKUMATA 3a U3TpMBaHe Ha ancka H B BIOS (BwxTe rnaea
“Advanced Menu” (Pa3LwmpeHo MeH) B pbkoBoacTBoTO Ha BIOS)
e M3non3eaHe Ha codbTyep Ha TpeTu CTpaHu
e [lpemaxHeTe v 3anaseTe (CbLUO AOCTbMHA KAaTO ONUMS 3a ycnyra) unvm n3tpunTe 3a
NOCTOSIHHO
Tebpau auckoBe (SSD) (eHeproHezaBUCUMMM)
JInyHnTe paHHM Ha TBBbpAMsS auck SSD moraTt Aa 6baat npemaxHaTtu, KakTo cnega:
e V3nonaBaHe Ha hyHKUMATa 3a M3TpMBaHe Ha Ancka Ha B BIOS (BwxTe rnasa
"PaswmpeHo meH" B pbkoBoACTBOTO Ha BIOS)
e M3nonseaHe Ha codTyep Ha TpeTn CTpaHu
e [lpemaxHeTe u 3anaseTe (CbLUO AOCTBIHA KaTo ONUMA 3a ycnyra) unm u3TpunTte 3a
NOCTOSIHHO
BIOS (eHeproHesaBucuma)
B HapbyHuka Ha BIOS e onncaHo, kak ga 3awutmiTe U oTMeHWTe 3awuTtaTa ¢ napona,
[a Bb3CTaHOBUTE 3aBOACKUTE HAaCTPOMKM Ha cMcTeMara 1 Ja NpoMeHuTe AaHHuTe. 3a
uenTta usBukavTe CrefHUTEe MEHIoTa:
e MeHto Security (Fezonacrhocm)
—  3a npowmsiHa Ha naponaTa / agMuHUcTpaTopckaTa napona
— 32 MpoMsiHa Ha KoHdurypaumute no 6e3onacHocTTa Ha TBbPAUS OUCK,
npemaxBaHe Ha naponara Ha TBbpaust AUCK
—  3anpemaxBaHe Ha 3awmTtaTa Ha KoMmnTbpa Easy
e MeHw Advanced (3a nanpeonanu)
—  3a npomsiHa Ha HacTpownkuTe Ha Intel AMT
o  MeHto Save&Exit (3anamemssare u u3xoo)
—  3a Bb3CTaHOBSIBAHE Ha 3aBOACKWTE HACTPOWKU
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6 - bvnrapcku U3TpuBaHe Ha faHHU

MameT (eHeprosaBucuma)

HectabunHute nameTun, kaTto HanpumMmep Moaynute 3a DDR nameT, moraT fa cbabpxar
JNTNYHW OaHHW 3a KPaTKO BpemMe cnen U3KIn4YBaHeTo M.

» 3apace yBepuTte, Ye BCUYKMN OaHHW Ca U3TPUTU, U3KItoHeTe cnuctemara oT
3axpaHBaHETO U n3BageTe 6aTepV|v|Te noHe 24 yaca cnepj Bb3CTaHOBSBAHETO Ha
cuctemara / U3TPUBAHETO Ha NIMYHUTE OAHHW.
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Vymazani dat Cesky - 1

Kde se ukladaji data?

Kazdy uzivatel ma pravo veédét, kde jsou uloZzeny jeho osobni Udaje a jak je Ize smazat.

VSechny systémy maji energeticky zavislou a energeticky nezavislou pamét’; tyto paméti
mohou obsahovat uvedena data.

Energeticky zavisla (volatilni) pamét’

V energeticky zavislé paméti (volatile memory) jsou data ulozena do¢asné (napfiklad
schranka Windows). Je-li systém vypnuty a odpojeny od zdroje elektrické energie,
docasné ulozena data se smazou.

Jako uzivatel nemusite takova data mazat aktivné.

Energeticky nezavisla pamét’

V energeticky nezavislé paméti (non-volatile memory) jsou data ulozena trvale (napfiklad
na pevném disku). UloZzena data se nesmazou, ani kdyz je systém vypnuty, .

Jako uzivatel musite takova data aktivné smazat sami.

Hlavni komponenty, které mohou obsahovat osobni Udaje, jsou napfiklad:

e  Pevné disky
e Jednotky Solid State Disk (SSD)

Kromé hlavnich komponent existuji jesté dalSi komponenty s pamétmi, které mohou
obsahovat osobni Udaje, i kdyz byly hlavni komponenty odebrany a systém byl vypnut a
odpojen od zdroje elektrické energie.

Energeticky nezavislé paméti jsou umistény na hlavnich deskach a na rozsifujicich
komponentach systému.

Nasledujici seznam uvadi prfehled paméti dodanych z vyroby (zavisi na systémové
konfiguraci) a informace o tom, jak Ize z téchto paméti data smazat:

é Po smazani dat jiz nelze data obnovit.

ﬁ Odeberte ze systému vSechna externi média (napfiklad: Smartcard, DVD).
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Vymazani dat

Prehled energeticky nezavislych pameéti

Tyto energeticky nezavislé paméti mohou obsahovat osobni Udaje uzivatele, konfiguraéni

Udaje a nekriticka data.

Typ paméti Ucel paméti Vstup datové Stav ochrany proti
paméti zapisu
Zafizeni Flash | Systém BIOS. Nastaveni BIOS Jsou popisovany

hlavni desky

Uklada firmware,
konfigura¢ni udaje a
udaje uzivatele.

Setup a zakaznicke
nastroje

vyrobcem a
zakaznickymi nastroji

Ctecka karet Konfiguraéni data | Naprogramovano | Do této paméti nelze

EEPROM tecky karet vyrobcem étedky | zapisovat zadna data.
SmartCard

Karta Uklada data Data jsou Ochrana proti zapisu

urychlovace
(Accelerator —
napfiklad Intel
Optane)

relevantni pro
operacni systém za
ucelem zrychleni
vykonu systému.
Uklada mozna
uzivatelska data.

zapisovana ovladaci
operacniho systému

neni tfeba.

Karta musi byt vyjmuta
a zachovana, nebo
znehodnocena.

Baterii napajena
konfiguraéni
pamét CMOS s
hodinami v
realném Case
RTC (Real Time
Clock)

Uklada systémovy
Cas a datum a
neobsahuje kriticka
data.

Neuklada zadné
osobni udaje.

Baterii napajena
konfiguraéni pamét
CMOS s hodinami v
realném case (RTC)
je nastavovana
prostfednictvim
nastaveni pocitace
(BIOS) nebo Ize
systémovy €as a
datum zménit v
systému Microsoft
Windows.

Tato pamét neni
chranéna proti zapisu.

Radi¢ EEPROM
(NIC)
WLAN

Uklada firmware a
konfigura¢ni udaje.

Pamét EEPROM je
naprogramovana
sluzebnim
programem
vyrobce.

K zapisu dat do této
paméti je tfeba sluzebni
program vyrobce.

Pfi zapisu
nepfipustnych dat do
této paméti ROM se
sitova karta stane
nefunkéni.
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Typ paméti

Ucel paméti

Vstup datové
paméti

Stav ochrany proti
zapisu

Flash BMC/FAN | Uklada firmware a Naprogramovana K zapisu dat do této
IC konfigura¢ni udaje. |vyrobcem paméti je tfeba sluzebni
program vyrobce.
Flash Uklada firmware a Naprogramovana K zapisu dat do této
Sequencing IC | konfiguraéni udaje. |vyrobcem paméti je tfeba sluzebni
program vyrobce.
Snimac otisku Uklada firmware a Naprogramovano K zapisu dat do této
prstu konfigura¢ni data vyrobcem paméti je tfeba sluzebni
snimace. program vyrobce.
Neuklada zadné
osobni udaje.
Snimac Uklada firmware a Naprogramovano K zapisu dat do této
PalmSecure konfiguraéni data vyrobcem paméti je tfeba sluzebni
snimace. program vyrobce.
Neuklada zadné
osobni udaje.
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Typ paméti Ucel paméti Vstup datové Stav ochrany proti
paméti zapisu

Konfiguraéni Uklada informace k | Naprogramovano K zapisu dat do této

data DIMM pamétovému vyrobcem pameéti je tfeba sluzebni

Serial Presence | modulu. program vyrobce.

Detect (SPD). | Neuklada Zadné Do této paméti nelze

512 bajtli na osobni udaje. zapisovat data, je-li

pamétovy modul instalovan v

modul, pocitaci. Specificka

128 bajta metoda ochrany proti

programovatelny zapisu se lisi podle

ch. vyrobce paméti.

modul kamery Uklada firmware a Naprogramovana K zapisu dat do této
konfigura¢ni udaje. |vyrobcem paméti je tfeba sluzebni

program vyrobce.
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Vymazani dat

é Odeberte ze systému vSechna externi média (napfiklad: Smartcard, DVD).

Jednotka pevného disku (energeticky nezavisla)

Osobni udaje na jednotce pevného disku Ize odstranit nasledujicim zptsobem:

e Pouziti funkce vymazani disku Erase Disk spole¢nosti v systému BIOS (viz
kapitola "Advanced Menu" (Upfesnit) v pfiru¢ce systému BIOS)

e Pouziti softwaru jinych prodejcl
e Vyjmuti a ulozeni (mozné také jako poskytovana sluzba) nebo definitivni smazani

Jednotka Solid State Disk (SSD) (energeticky nezavisla)

Osobni tdaje na jednotce SSD Ize odstranit nasledovné:

e Pouziti funkce vymazani disku Erase Disk spole¢nosti v systému BIOS (viz
kapitola "Advanced Menu" (Upfesnit) v pfiru¢ce systému BIOS)

e Pouziti softwaru jinych prodejcl
e Vyjmuti a uloZeni (mozné také jako poskytovana sluzba) nebo definitivni smazani

BIOS (energeticky nezavisla pamét)

V pfiru¢ce systému BIOS je popsano, jak nastavit/pfenastavit heslo, jak systém vratit zpét
na tovarni nastaveni a jak zménit data. K tomu vyvolejte nasledujici nabidky:

o Menu Security (Zabezpeceni)
— ke zméné hesla/hesla spravce

— ke zméné bezpecnostnich konfiguraci pevnych diskd, prenastaveni hesla
pevného disku

—  kodebrani ochrany Easy PC
e MenUddvanced (Upresnit)

— ke zméné nastaveni procesoru Intel AMT
e Menl Save&Exit (Ulozit a konec)

—  k obnoveni nastaveni z vyroby
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Pamét’ (energeticky zavisla)

Energeticky zavislé (volatilni) paméti, jako jsou napfiklad pamétové moduly DDR, mohou
kratce po vypnuti obsahovat osobni Udaje.

» Aby bylo zajisténo, ze budou vSechny udaje smazany, odpojte systém od
elektrického napajeni a vyjméte baterie nejméné na 24 hodin po vynulovani
systému/smazani osobnich udajl.
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Sletning af data Dansk - 1

Hvor gemmes dataene?

Alle brugere har ret til at vide, hvor deres personlige data gemmes, og hvordan de kan
slettes.

Alle systemer fra har flygtige og ikke-flygtige hukommelser, der kan indeholde sadanne
data.

Flygtig hukommelse

| flygtige hukommelser (volatile memory) gemmes data midlertidigt (f.eks. udklipsholderen
i Windows). Nar systemet lukkes ned og adskilles fra stramforsyningen, slettes de
midlertidigt gemte data.

Du skal som bruger ikke slette dataene aktivt.

Ikke-flygtig hukommelse

| ikke-flygtige hukommelser (nonvolatile memory) gemmes data permanent (f.eks. pa en
harddisk). Nar systemet lukkes ned, slettes de gemte data ikke.

Du skal som bruger slette dataene aktivt.
De primeere komponenter, der kan indeholde personlige data, er f.eks.:

o Harddiske
e  Solid State Disk (SSD)-drev

Ud over de primzere komponenter findes der ogsa andre komponenter med hukommelse,
som kan indeholde de personlige data, ogsa nar de primaere komponenter er fiernet og
systemet lukket ned og adskilt fra stramforsyningen.

Ikke-flygtige hukommelser findes pa mainboards og systemudvidelseskomponenter.

Herunder finder du en liste over hukommelser leveret fra fabrikken (afheengig af
systemkonfiguration) og over, hvordan dataene kan slettes fra hukommelserne:

é Dataene kan ikke genoprettes efter sletning.

ﬁ Fjern alle eksterne medier fra systemet (f.eks. SmartCard, dvd).
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Sletning af data

Oversigt over ikke-flygtige hukommelser

Disse ikke-flygtige hukommelser kan indeholder personlige brugerdata,
konfigurationsdata og ikke-kritiske data.

Hukommelsestype

Hukommelsens
formal

Datasikrings-
input

Skrivebeskyttelsesstat
us

Mainboard'ets BIOS. BIOS-opszetning | Skrives af producenten
flash-enhed Gemmer firmware, og kundev%rktﬂjer ogvia kundevarktgjer
konfigurations- og
brugerdata.
SmartCard-laeser | Kortlaeserens Programmeret af | Der kan ikke skrives
EEPROM konfigurationsdata | producenten af data til disse

Smar‘tCard-

hukommelser.

Accelerator-kort
(f.eks. Intel-Optane)

Gemmer de data,
der er relevante for
styresystemet til
maksimering af
systemydelsen.

Gemmer mulige
brugerdata.

Data skrives af
styresystemets
drivere

Skrivebeskyttelse ikke

pakreevet.

Kortet skal tages ud og
opbevares eller ggres

ubrugeligt.

Batteriunderstgattet
CMOS-

konfigurationshuko
mmelse med Real
Time Clock (RTC)

Gemmer systemtid
og -dato og ikke-
kritiske data.
Gemmer ingen
personlige data.

Batteriunderstattet
CMOS-
konfigurationshuko
mmelse med
realtidsur (RTC)
indstilles via
computeropsaetnin
gen (BIOS) eller
endrer systemtid
og -dato i Microsoft
Windows.

Denne hukommelse er
ikke skrivebeskyttet.

EEPROM-controller
(NIC)
WLAN

Gemmer firmware
og
konfigurationsdata

EEPROM
programmeres
med et
hjeelpeprogram fra
producenten

Det kraever et
hjeelpeprogram fra
producenten at skrive
data i denne
hukommelse.

Hvis du utilladeligt
skriver data til denne
ROM, fungerer
netvaerkskortet ikke
leengere.
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Hukommelsestype

Hukommelsens

Datasikrings-

Skrivebeskyttelsesstat

formal input us
Flash BMC/FAN IC | Gemmer firmware |Programmeret af |Det kreever et
og producenten hjeelpeprogram fra
konfigurationsdata producenten at skrive
data i denne
hukommelse.
Flash Sequencing |Gemmer firmware |Programmeret af |Det kreever et
IC og producenten hjeelpeprogram fra
konfigurationsdata producenten at skrive
data i denne
hukommelse.
Fingeraftrykssensor | Gemmer Programmeret af | Det kreever et

sensorfirmware og

konfigurationsdata.

Gemmer ingen
personlige data.

sensorproducenten

hjaelpeprogram fra
producenten at skrive
data i denne
hukommelse.

PalmSecure-sensor

Gemmer
sensorfirmware og

konfigurationsdata.

Gemmer ingen
personlige data.

Programmeret af
sensorproducenten

Det kreever et
hjeelpeprogram fra
producenten at skrive
data i denne
hukommelse.

DIMM Serial
Presence Detect
(SPD)-
konfigurationsdata.
512 bytes pr.
hukommelsesmodu
I,
128 bytes
programmerbare.

Gemmer
oplysninger i
hukommelses
modulet.
Gemmer ingen
personlige data.

Programmeret af
hukommelsesprod
ucenten

Det kraever et
hjeelpeprogram fra
producenten at skrive
data i denne
hukommelse.

Der kan ikke skrives
data til denne
hukommelse, nar
modulet er installeret pa
en computer. Den
specifikke
skrivebeskyttelsesmetod
e varierer afhaengigt af
hukommelsesproducent.

Kameramodul

Gemmer firmware
0og
konfigurationsdata

Programmeret af
producenten

Det kraever et
hjaelpeprogram fra
producenten at skrive
data i denne
hukommelse.
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Sletning af data

é Fjern alle eksterne medier fra systemet (f.eks. SmartCard, dvd).

Harddiskdrev (ikke-flygtigt)

Personlige data pa harddiskdrevet kan fiernes som fglger:

e Brug af Erase Disk-funktionen fra i BIOS (se kapitlet "Advanced Menu" i BIOS-
handbogen)

e Brug af software fra tredjepartsudbydere
e Fjernelse og opbevaring (ogsa muligt som serviceoption) eller definitiv sletning

Solid State Disk (SSD)-drev (ikke-flygtig)

Personlige data p4 SSD-drevet kan fiernes som fglger:

e Brug af Erase Disk-funktionen fra i BIOS (se kapitlet "Advanced Menu" i BIOS-
handbogen)

e Brug af software fra tredjepartsudbydere
e Fjernelse og opbevaring (ogsa muligt som serviceoption) eller definitiv sletning

BIOS (ikke-flygtig)

| BIOS-handbogen beskrives det, hvordan du indstiller/nulstiller en adgangskode,
nulstiller systemet til default-indstillingerne og sendrer dato. Abn en af falgende menuer:

e  Menuen Security
—  til eendring af adgangskoden/administratoradgangskoden
— til @ndring af HD-sikkerhedskonfigurationen, nulstilling af HD-adgangskoden
— il fiernelse af Easy pc-beskyttelsen
e Menuen Advanced
—  til eendring af Intel AMT-indstillingerne
e Menuen Save&Exit
— il nulstilling til default-indstillingerne
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Hukommelse (flygtig)

Flygtige hukommelser sasom DDR-hukommelsesmoduler kan indeholde personlige data i
kort tid efter nedlukning.

» For at sikre at alle data slettes, skal du adskille systemet fra stramforsyningen og
tage batterierne ud i mindst 24 timer efter nulstilling af systemet/sletning af de
personlige data.
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Alaypan dedopévwv EAANVIKG - 1

NMou atroBnkevovTal Ta OedOUEVQ;

Kd&Be xpromng éxer 1o dikaiwpa va yvwpilel TTou atrodnkelovTal Ta TTPOCWTTIKG TOU
0edopéva Kal TTWG auTA YTTopoUV va diaypapouv.

‘OAa 1a ouoTtrApara NG dIaBETouV TITNTIKEG KAl hn TITNTIKEG PVAUEG, OI OTTOIEG EVOEXETAI
Va TTEPIEXOUV TETOIA OEDOMEVA.

MTNTIKEG HVAMEG

211¢ TITNTIKEG PVAUEG (volatile memory) Ta dedopéva atroBnkelovTal TTPOCWPIVA (TT.X. TO
Mpodxeipo Twv Windows). Otav 1o cUoTnua atmevepyoTroindei fj atroouvoebei atmd Tnv
TTapoxr pelpaTog, OAa Ta dedopéva TTou eixav atmoBnkeuBei TTpoowpivd diaypd@ovTal.

Qg xpRoTng dev xpeldleTal va dIaypAYeTe Ta SEOOUEVA.

Mn TTTNTIKEG UVAMEG

211G U TITNTIKEG PVAPES (nonvolatile memory) Ta dedopéva atrobnkevovTal povipa (. X.
ae katrolo okAnpd dioko). OTtav To cUoTnNUa atrevepyoTToindei, Ta aTToBnKeupéva
oedopéva dev diaypdgpovTal.

Qg xpAOTNG TTPETTEI VO DIaYPAYETE O idIog Ta dedOMEVA.

Ta Baolkd eEaPTANOTA, TO OTTOIO EVOEXETAI VA TTEPIEXOUV TTPOCWTTIKG dedouéva, gival yia
Tapddeiyua Ta €€N¢:

. 2KAnpoi diokol

e  Movadeg diokou SSD (Solid State Disk)

EkT6¢ 0116 Ta BaoIiKG €apTApaTa UTTdpyouv Kal GAAA EOPTAPATA YE PVIMEG, TA OTTOIA
eVOEXETOI VO TTEPIEXOUV TTPOCWTTIKA dedopéva, akdun Kal av Ta Badikd eEapTAPATa EXOUV

agaipedei kal To gUOTNPA €xEl aTTEVEPYOTTOINBET Kal atroauvdedei atmd Tnv TTapoxn
pelpATOG.

Mn TITNTIKEG PVAPES TTEPIAQUBAVOVTAI OTIG INTPIKEG TTAAKETEG KA OTA EEAPTAUATA
avapdabuiong Tou CUCTAPATOG.

2TOV aKOAOUBO GUVOTITIKO KOTAAOYO TTAPOUGCIAOVTal UVAUES TTOU TTAPEXOVTAl ATTO TO
gpyooTdoio (avaioya pe Tn dIapdp@wan ToU CUCTHPATOG), KOBWG Kal TTWG PITTOpoUV va
dlaypagouv Ta dedopéva atrd TIG PVIAPES AUTEG:

é MeTd Tn diaypagn Twv dedopévwy dev gival duvaTr n avakTnon Toug.

é ApaipéoTe 6Aa Ta eEwTePIKE p€oa atod 1o ouoTnua (1r.X. Smartcard, DVD).
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Alaypan dedopévwv

ETIoKOTTNON YN TTITNTIKWV VMWV

AUTEG O1 N TITNTIKEG PUVAES EVOEXETAI VA TTEPIEXOUV TTPOCWTTIKA dedoPEVA TOU XPNOTN,
oedopéva dlIapdpPWang Kai un Kpioiya dedopéva.

Tomog pvApng | Zkomoég Tng pvAung | Eicodog péoou Kardotaon
amrofnkeuong TTPOCTACIOG EYYPAPNS
dedopévwv

Yuokeur flash | BIOS. BIOS Setup kai Mepiypagovral amé Tov

NG UNTPIKAG ATIOBNKEUEI epyaheia KaTaokeuaotr Kal 1a

TTAGKETOG UAIKOAOYIOHIKO, €EUTTNPETNTN epyaAeia e5UTTNPETNTA

dedopéva
dlapépewaong Kai
dedopéva xpnoTn.

TUOKEUR AeBopéva Mpoypauuatidetar | A&V ival duvari n

avayvwong dIauépEWONS TG | atméd Tov £yypaQr Sedopévwy oe

SmartCard OUOKEUNG KOTOOKEUAOTH TG | QUTEG TIG PVNMEG.

EEPROM avayvwong KapTag | povadag
avayvwong
SmartCard

Emayxuvtig ATtToOnKeUEl T H eyypaon Aev arraiTeital

(17.X. Intel- Oedouéva TTou Oedouévv TTpoCTOCIa EYYPAPHG.

Optane) oxaTi(ovw! JE TO TrpqypchOTrpleiTcxl H kapTa TTPETTEN Vol

A§|T0U9Y|K0 QTTO TIPOYPUMHATA | agpaipeBei kal va
ouoTnua, 0drynang Tou QUAaYTEI i VO KOTOOTEI
TTPOKEIUEVOU VA AerToupyikouU Mn XPNOIKOTIOIRCIWN.
auénBei n amrédoon | CUCTAPATOG

TOU GUGQTHNATOG.

ATT0BnkeUel TBAVA

Oedopéva Tou

XpnoTn.

MvrAun AtroBnkelel TNV wpa |H pvAun H pvrun autn dev

AsIToupyIwv Kal TNV nuepopnvia | Aeiroupyiwv CMOS, | diaBétel TpooTagia

CMOS, TOU CUCTHATOG, TPOPOSOTOUNEVN EYYPAPAG.

TPOPOJOTOUUEVN | KOBWG KAl UN atré ytrarapia, Pe

aTo yTrarapia, Kpiolpa dedopéva. POAOSI TTpayHaTIKOU

HE POAOI A€V oTTOBNKEVE! xpovou (RTC)

TTPAYHATIKOU
xpoévou (RTC)

TTPOCWTTIKA
oedopéva.

pubBpiceTal atd 10
Setup (BIOS) Tou
UTTOAOYIOTH A
aAAAGCEl TRV WPA Kal
TNV NUEPONNVIa TOU
OuOTAKATOG OTA
Microsoft Windows.
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Alaypan dedopévwv EANvIKG - 3
TOmog pvApng | Zkomog Tng pvAung | Eicodog péoou Kardotaon
amoBnkeuong TPOOTACIAG EYYPAPHG
dedopévwv
EAeykng ATT0BNKEUEI H pvriun EEPROM | Amraiteital Bondntikod
EEPROM (NIC) | uAikoAoyiopIKO Kal TTpoypappaTiCeTal TTPOYPANKO TOU
WLAN oedopéva ue BonBbnTikd KOTAOKEUAQOTH,
dlapdpPwang TTPOYPAPKA TOU TIPOKEIPEVOU Va
KATOOKEUQOTN TTpayJaToTTOINOEI
eyypagn dedouévwy o€
QUTEG TIG MVAEG.
Edv kakwg gyypagpouv
dedopéva o€ auThv TN
MVARN gévo avayvwong
(ROM), n kGpta dIkTUOU
Tradel TAéov va gival
AEITOUPYIKN.
Flash BMC/FAN | ATroBnkeUel MpoypapuariCetar | Amraiteital BondnTIKO
IC UNIKOAOYIOUIKO Kal atré Tov TTPOYPAPKO TOU
Oedouéva KATOOKEUQOTN KOTOOKEUAOTH,
dlapépPwong TIPOKEINEVOU VA
TTpayUaTOTTOINOEI
eyypaor dedopévwy o€
QUTEG TIG UVAMEG.
MAABOG evioAwv | ATroBnkeUEl MpoypappuarigeTal Atraiteital BondnTIKO
(IC) akoAoubiag | uNIkoAoyIGHIKO Kal até Tov TTPOYPAKO TOU
Flash dedopéva KOTOOKEUOOTH KOTOOKEUAOTH),
dlapépewong TIPOKEINEVOU VA
TTpayUaTOTTOINOEI
eyypa@r) dedopévwy o€
QUTEG TIG UVAMEG.
AioBnmipag ATT0ONKEUEI Mpoypapparietar | ATraiteitan BondnTikd
OAKTUAIKWV UAIKOAOYIOMIKG TOU | aTTé TOV TTPOYPANHA TOU
ATTOTUTTWHATWY | aiIcONnTApPa Kal KATOOKEUQOTH TOU | KATAOKEUAOTH,
dedopéva aiodnTrpa TIPOKEIPNEVOU Va
dlapépYwong. TTpayJaToTToINOEI
A€V aTTOBNKEVE yypaQr Sedopévwy oe
TTPOOWTTIKG QUTEG TIG PVNMEG.
oedopéva.
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TOmog pvApng | Zkomog Tng pvAung | Eicodog péoou Kardotaon
amoBnkeuong TPOOTACIAG EYYPAPHG
dedopévwv

AioBnmipag ATT0ONKEUEI Mpoypapparietar | ATraiteitan BondnTiko

PalmSecure UAIKOAOYIOMIKG TOU | aTTé TOV TTPOYPANKA TOU

alotnTAPa Kai KATOOKEUQOTH TOU | KATAOKEUAOTH,
dedopéva aiodnTrpa TIPOKEIPEVOU Va
dlapépewaong. TTpayJaToTToINOE

A€V aTTOBNKEVE eyypaQr dedopévwy oe
TTPOOWTTIKG QUTEG TIG PVNPEG.
Oedopéva.

MvAun ATToONKEUEI Mpoypappari¢eTal Atraiteital BonOnTikd

Oedopévv TTANPOYOPIEG OTN atré Tov TTPOYPANUA TOU

SlauépPwong povada PvrAung. KOTAOKEUAOTA TNG | KATAOKEUAOTH,

DIMM Serial pvVAUNG TIPOKEIPEVOU va

Presence Detect
(SPD).

512 bytes avé
povada pvipng,
128 bytes
TTPOYPappaTICoY
eva.

A&V aTTO0ONKEVEI
TIPOCWTTIKA
dedopéva.

TTpayUaTOTTOINBEI
gyypa@r dedopévwy o€
QUTEG TIG MVAMEG.

Aev gival duvatni n
EYYPOPN Twv
dedopévwy o€ authAv TN
pvAun, étav n povdada
€ival ToTToBeTNUéVN O€
uttohoyioTr. H €18k
uéBodoG TTpooTaCiag
EYYPAQriG dlagépel
avaAoya Je Tov
KOTOOKEUAOTH TNG
HVING.

Movéda kauepag

ATT0ONnKEeUEl
UAIKOAOYIGUIKG Kal
dedopuéva
dlapépPwong

Mpoypaupuari¢eTal
aTto Tov
KOTAOKEUAOTH

Atraiteitan fon6nTikd
TTPOYPANMO TOU
KOTAOKEUAOTH,
TIPOKEINEVOU VA
TTPAYUATOTTOINOEI
eyypaen dedopévwy o€
QUTEG TIG MVAMEG.
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Alaypan dedopévwv EANvIKG - 5

Alaypapr 0edopévwy

é ApaipéaTe 6Aa Ta eEwTeEPIKA pE€oa atod To ouoTnua (1r.X. Smartcard, DVD).

Movada okAnpou diokou (un TTTNTIKA)

Ta TpoowTrikd dedopéva atn povada okAnpoU diokou YTTopolv va diaypa@olv wg £ENG:

o  Xpnon Tng Aeiroupyiag diaypa®ng diokou Tng oto BIOS (BA. kepdAaio
"Advanced Menu" o1o gyxeipidio BIOS)

e  Xpnon AoyiouIKoU TPITWV

e Agaipeon kai diatripnan (n duvartdtnTa auTrh UTTAPXEl £TTIONG W eTTIAoyR G€pPIg) N
OpPIOTIKA dlaypagn

Movada diokou SSD (Solid State Disk) (un TrTnTIKR)

Ta mpoowTTikG dedopéva oTn povada diokou SSD ptropolv va atraAeipBolv wg eEAG:

e  Xprion Tng Asiroupyiag diaypa®ng diokou Tng oto BIOS (BA. kepdAaio
"Advanced Menu" aTo gyxeipidio BIOS)

e  Xprion AoyiouIKOU TRITwV

e Agaipeon kai diatpnon (n duvatdTnTa auTr UTTAPXE! ETTIONG WG £TTIAOYA O£pRIG) N
OpPIOTIKA dlaypagn

BIOS (pn mrTNTIKA)

210 gyXelpidio BIOS mrepiypdgeTal o TpdTTOG OPICUOU/ETTAVAPOPAG EVOG KWAIKOU
TPOoBaong, ETAVaQOPAG TOU GUCTAUATOG OTIG EPYOOTACIAKEG pUBUITEIG Kal aAAayng Twv
oedopévwy. MNa Tov okotd autod, avoiéte Ta akdAouba pevou:

e  Mevou Security
—  yia aAAayr} Tou KwdikoU TTpdoacng/Tou KwdikoU TTpdoacng dIaXEIpIoTA

—  yia ahAayn Twv diapgopewoewv acpaigiag HD, eTravagopd Tou Kwdikou
mpoéoBaong HD

—  yla agaipeon Tng TrpooTaciag Easy PC
e Mevou Advanced
—  yia aAayn Twv puBpicewv Intel AMT
e Mevou Save&Exit
—  YIO ETTAVAPOPA OTIG EPYOCTACIAKES pubuioelg
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Mviueg (TTTNTIKEG)

MTNTIKEG pVhES, OTTWG o1 povadeg uviung DDR, evOEXeTal va TTEPIEXOUV TIPOCWTTIKA
Oedopéva yia GUVTOUO XPOVIKO dIGoTNUa PETA TNV ATTEVEQPYOTTOINGN.

» [a va BeBaiwdeite 6T OAa Ta dedopéva Exouv diaypagei, ATToouvOEDTE TO CUCTNUA
atrd TNV TTApOoxr PEUPATOG KOl AQAIPEDTE TIG UTTATAPIES YIa TOUAGXIOTOV 24 WPEG
META TNV €TTAVA@QOPE TOU CUCTHANATOG/TN dlaypa@r) TWV TTPOCWTTIKWY OEQOPEVWV.
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Andmete kustutamine Eesti keel - 1

Kus andmeid salvestatakse?

Igal kasutajal on digus teada, kus tema isikuandmeid salvestatakse ja kuidas neid
kustutada saab.

Koikidel susteemidel on hdviméalu ja sailmalu, mis vdivad neid andmeid sisaldada.

Havimalu

Havimalus (volatile memory) toimub andmete salvestamine vahemallu (nt Windowsi
Idikepuhver). Siisteemi valjalllitamisel ja voolutoite katkestamisel vahemallu salvestatud
andmed kustutatakse.

Kasutajana ei pea te andmeid ise aktiivselt kustutama.

Sailmalu

Sailmalus (nonvolatile memory) salvestatakse andmed pusivalt (nt kvakettale). Siisteemi
valjalulitamisel salvestatud andmeid ei kustutata.

Kasutajana peate andmeid ise aktiivselt kustutama.

Peamised komponendid, mis vdivad sisaldada isikuandmeid, on naiteks:

. kbvakettad
e  Solid State Disk (SSD) kettad

Lisaks pdhikomponentidele on veel muid méluga komponente, mis vdivad sisaldada
isikuandmeid, ka siis kui pdhikomponendid on eemaldatud ning slisteem valja lulitatud ja
voolutoide lahutatud.

Sailmalu paikneb emaplaadil ja stusteemi laienduskomponentidel.

Jargmine loend annab Ulevaate tehases paigaldatud méluseadmetest (olenevalt
suisteemikonfiguratsioonist) ja selle kohta, kuidas saab andmeid malust kustutada:

é Parast andmete kustutamist ei saa andmeid enam taastada.

é Eemaldage koik valised meediumid siisteemist (nt smartcard, DVD).
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Andmete kustutamine

Sailmalu ulevaade

Sailmalu voib sisaldada isiklikke kasutaja andmeid, konfiguratsiooni andmeid ja
mittekriitilisi andmeid.

Méalu taup Mélu otstarve Andmete Kirjutuskaitse olek
salvestamine
Emaplaadi BIOS. BIOSi seadistus ja | Kirjeldatakse tootja poolt
valkmaluseade Salvestab kliendi todriistad ja kliendi todriistade abil
pusivara,

konfiguratsiooni ja
kasutaja andmeid.

Kiipkaardilugeja
EEPROM

Kaardilugeja
konfiguratsiooni

Programmeeritud
SmartCard-lugeja

Sellele maluseadmele ei
saa andmeid kirjutada.

andmed tootja poolt
Accelerator-kaart | Salvestab Andmed Kirjutuskaitse on ndutav.
(nt Intel-Optane) | operatsioonisiistee | kirjutatakse Kaart tuleb eemaldada
mi jaoks operatsioonististee | ja sailitada v6i muuta
relevantseid mi draiverite poolt. | kasutuskélbmatuks.
andmeid, et
suurendada
suisteemi joudlust.
Salvestab
vbéimalikke

kasutaja andmeid.

Akupohine CMOS- | Salvestab Akupdhine CMOS- | See malu ei ole
konfiguratsioonim | slisteemi kellaaega | konfiguratsioonimal | kirjutuskaitstud.
alu reaalaja ja kuupadeva ning | u reaalaja kellaga
kellaga (RTC) mittekriitilisi (RTC)
andmeid. seadistatakse arvuti
Ei salvesta seadistamisel
isikuandmeid. (BIOS) v6i muudab
susteemi kellaaega
ja kuupaeva
Microsoft
Windowsis.
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Andmete kustutamine

Eesti keel - 3

Méalu taup Mélu otstarve Andmete Kirjutuskaitse olek
salvestamine

EEPROM- Salvestab plisivara | EEPROM Sellele maluseadmele

Controller (NIC) ja programmeeritakse |andmete kirjutamiseks

WLAN

konfiguratsioonian
dmeid

tootja utiliidi abil

on tarvis tootja utiliiti.
Kui sellele ROM-ile
kirjutatakse andmeid
ebadigel viisil, siis
vorgukaart enam to6ta.

Valkmalu
BMC/FAN IC

Salvestab pisivara
ja
konfiguratsioonian
dmeid

Tootja poolt
programmeeritud

Sellele maluseadmele
andmete kirjutamiseks
on tarvis tootja utiliiti.

Flash Sequencing
IC

Salvestab pisivara
ja
konfiguratsioonian
dmeid

Tootja poolt
programmeeritud

Sellele maluseadmele
andmete kirjutamiseks
on tarvis tootja utiliiti.

Sormejalje andur

Salvestab anduri
plsivara ja
konfiguratsioonian
dmeid.

Ei salvesta
isikuandmeid.

Anduri tootja poolt
programmeeritud

Sellele maluseadmele
andmete kirjutamiseks
on tarvis tootja utiliiti.

PalmSecure-andur

Salvestab anduri
plsivara ja
konfiguratsioonian
dmeid.

Ei salvesta
isikuandmeid.

Anduri tootja poolt
programmeeritud

Sellele maluseadmele
andmete kirjutamiseks
on tarvis tootja utiliiti.

DIMM Serial
Presence Detect
(SPD)
konfiguratsioonian
dmed.

512 baiti
malumooduli
kohta,

128 baiti
programmeeritav.

Salvestab infot
malumooduli
kohta.

Ei salvesta
isikuandmeid.

Malu tootja poolt
programmeeritud

Sellele maluseadmele
andmete kirjutamiseks
on tarvis tootja utiliiti.
Sellele maluseadmele ei
saa andmeid kirjutada,
kui moodul on arvutisse
paigaldatud. Spetsiifilise
kirjutuskaitse meetod
varieerub olenevalt malu
tootjast.
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4 - Eesti keel Andmete kustutamine

Méalu taup Mélu otstarve Andmete Kirjutuskaitse olek
salvestamine

Kaamera moodul | Salvestab pusivara | Tootja poolt Sellele maluseadmele
ja programmeeritud andmete kirjutamiseks
konfiguratsioonian on tarvis tootja utiliiti.
dmeid
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Andmete kustutamine Eesti keel - 5

Andmete kustutamine

é Eemaldage kdik valised meediumid slisteemist (nt smartcard, DVD).

Kdvakettaseade (sailméalu)

Kdvakettaseadmelt saab isikuandmeid eemaldada jargmiselt.

o Kasutades Erase-Disk-funktsiooni BIOSis (vt ptk "Advanced Menu" BIOSi
kasiraamatus)

e Kasutades kolmandate osapoolte tarkvara
e Eemaldades ja sailitades (vdimalik ka teenusevalikuna) vdi I6plikult kustutades

Solid State Disk (SSD) ketas (sailmalu)

SSD-kettalt saab isikuandmeid eemaldada jargmiselt.

o Kasutades Erase-Disk-funktsiooni BIOSis (vt ptk "Advanced Menu" BIOSi
kasiraamatus)

e Kasutades kolmandate osapoolte tarkvara
e Eemaldades ja séilitades (vdimalik ka teenusevalikuna) véi 18plikult kustutades

BIOS (sailmalu)

BIOSi kasiraamatus on kirjeldatud, kuidas maarata/muuta parooli, lahtestada slisteemi
tehaseseadistustele ja andmeid muuta. Selleks avage jargmised mentiid:

e menu Security
—  parooli / administraatori parooli muutmiseks
—  HD-turbekonfiguratsiooni muutmiseks, HD-parooli lahtestamiseks
—  Easy PC kaitse eemaldamiseks
e menu Advanced
—  Intel AMT-seadistuste muutmiseks
e menu Save&Exit
— tehaseseadistustele lahtestamiseks
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Maluseade (havimalu)

Havimalu seadmed, nagu DDR-méalumoodulid, vdivad péarast valjalilitamist l[ihikese aja
jooksul isikuandmeid sisaldada.

» Et kdik andmed kindlalt kustutada lahutage stisteemi voolutoide ja eemaldage akud
vahemalt 24 tunniks parast siisteemi lahtestamist / isikuandmete kustutamist.
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Tietojen poistaminen Suomi - 1

Mihin tietoja tallennetaan?

Jokaisella kayttajalla on oikeus tietda, mihin hdanen henkilétietojaan tallennetaan ja miten
ne voidaan poistaa.

Kaikissa jarjestelmissa on haihtuvia ja haihtumattomia muisteja, jotka voivat sisaltaa
henkilGtietoja.

Haihtuvat muistit

Haihtuviin muisteihin (volatile memory) puskuroidaan tietoja (esim. Windowsin valimuisti).
Kun jarjestelma kytketdan pois paalta ja irrotetaan verkkovirrasta, valimuistiin tallennetut
tiedot poistetaan.

Kayttdjan ei tarvitse aktiivisesti poistaa tietoja.

Haihtumattomat muistit

Haihtumattomiin muisteihin (nonvolatile memory) tiedot tallennetaan pysyvasti (esim.
kiintolevylle). Kun jarjestelma kytketdan pois paalta, tallennettuja tietoja ei poisteta.

Kayttajan taytyy aktiivisesti poistaa tiedot.
Henkildtietoja mahdollisesti siséltavia padkomponentteja ovat esimerkiksi

. kiintolevyt
e  Solid State Disk (SSD) -asemat.

Paakomponenttien ohella on my6s muita muistillisia komponentteja, jotka voivat sisaltaa
henkilGtietoja, vaikka padkomponentit olisi poistettu ja jarjestelma olisi kytketty pois paalta
ja irrotettu verkkovirrasta.

Haihtumattomia muisteja on emolevyissa ja jarjestelman laajennuskomponenteissa.

Seuraava luettelo antaa yleiskuvan tehtaalta toimitetuista muisteista (riippuen
jarjestelmakokoonpanosta) ja siitd, miten muisteista saadaan poistettua tietoja.

é Tietojen poiston jalkeen tietoja ei saada palautettua.

ﬁ Poista jarjestelmasta kaikki ulkoiset tietovalineet (esim. Smartcard ja DVD).
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Tietojen poistaminen

Yleiskuva haihtumattomista muisteista

Nama haihtumattomat muistit saattavat sisaltaa kayttajien henkilétietoja,
kokoonpanotietoja ja ei-arkaluontoisia tietoja.

Muistityyppi

Muistin tarkoitus

Tietojen syottd
muistiin

Kirjoitussuojatila

Emolevyn Flash-
laite

BIOS.

Tallentaa laitteisto-
ohjelmiston seka
kokoonpano- ja
kayttajatietoja.

BIOS-Setup ja
asiakkaan tyokalut

Valmistajan ja
asiakkaan tyokalujen
maarittama

SmartCard-
lukijan EEPROM

Kortinlukijan
kokoonpanotiedot

SmartCard-lukijan

valmistaja ohjelmoi.

Tahan muistiin ei voida
kirjoittaa tietoja.

Accelerator-kortti | Tallentaa Kayttojarjestelman | Kirjoitussuoja ei ole
(esim. Intel kayttojarjestelmaan | ajurit kirjoittavat valttdmaton.
Optane) liittyvat tiedot tietoja. Kortti taytyy irrottaa ja
jarjestelman sailyttaa tai tehda
suorituskyvyn kayttokelvottomaksi.
parantamiseksi.
Tallentaa
mahdollisia
kayttajatietoja.
Akkuvarmennett |Tallentaa Akkuvarmennettua |Tama muisti ei ole
u CMOS- jarjestelman ajan ja | CMOS- kirjoitussuojattu.

kokoonpanomuis
ti reaaliaikaisella
kellolla (RTC)

paivamaaran ja ei-
arkaluontoisia
tietoja.

Ei tallenna
henkildtietoja.

kokoonpanomuistia
reaaliaikaisella
kellolla (RTC)
sdadetaan
tietokoneen Setup-
asennuksella
(BIOS) tai se
muuttaa
jarjestelman aikaa
ja paivamaaraa
Microsoft
Windowsissa.
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Muistityyppi Muistin tarkoitus Tietojen syottd Kirjoitussuojatila
muistiin

EEPROM- Tallentaa laitteisto- |EEPROM Tarvitaan valmistajan

ohjaimen (NIC) | ohjelmiston seka ohjelmoidaan apuohjelma, jotta tahan

WLAN kokoonpanotietoja. |valmistajan muistiin voidaan

apuohjelmalla.

kirjoittaa tietoja.

Jos tahan ROM-muistiin
kirjoitetaan luvattomasti
tietoja, verkkokortti ei
ole enaa
toimintakuntoinen.

Flash BMC / Tallentaa laitteisto- | Valmistaja ohjelmoi. | Tarvitaan valmistajan
FAN IC ohjelmiston seka apuohjelma, jotta tahan
kokoonpanotietoja. muistiin voidaan
kirjoittaa tietoja.
Flash Tallentaa laitteisto- | Valmistaja ohjelmoi. | Tarvitaan valmistajan

Sequencing IC

ohjelmiston seka

apuohjelma, jotta tahan

kokoonpanotietoja. muistiin voidaan
kirjoittaa tietoja.
Sormenjalki- Tallentaa Tunnistimen Tarvitaan valmistajan
tunnistin tunnistimen valmistaja ohjelmoi. | apuohjelma, jotta tdhan
laitteisto-ohjelmiston muistiin voidaan
seka kirjoittaa tietoja.
kokoonpanotietoja.
Ei tallenna
henkilGtietoja.
PalmSecure- Tallentaa Tunnistimen Tarvitaan valmistajan
tunnistin tunnistimen valmistaja ohjelmoi. | apuohjelma, jotta tdhan
laitteisto-ohjelmiston muistiin voidaan
seka kirjoittaa tietoja.
kokoonpanotietoja.
Ei tallenna
henkilGtietoja.
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Muistityyppi Muistin tarkoitus Tietojen syottd Kirjoitussuojatila
muistiin
DIMM Serial Tallentaa tietoja Muistin valmistaja | Tarvitaan valmistajan

Presence Detect
(SPD) —kokoon-
panotiedot,

512 tavua per
muistimoduuli,
128 tavua
ohjelmoitavissa

muistimoduulista.

Ei tallenna
henkildtietoja.

ohjelmoi.

apuohjelma, jotta tahan
muistiin voidaan
kirjoittaa tietoja.

Tahan muistiin ei voida
kirjoittaa tietoja, kun
moduuli on asennettu
tietokoneeseen.
Varsinainen
kirjoitussuojamenetelma
vaihtelee muistin
valmistajan mukaan.

Kameramoduuli | Tallentaa laitteisto- | Valmistaja ohjelmoi. | Tarvitaan valmistajan
ohjelmiston seka apuohjelma, jotta tdhan
kokoonpanotietoja. muistiin voidaan

kirjoittaa tietoja.
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Tietojen poistaminen

é Poista jarjestelmasta kaikki ulkoiset tietovalineet (esim. Smartcard ja DVD).

Kiintolevyasema (haihtumaton)

Kiintolevyasemalla olevia henkil6tietoja voidaan poistaa seuraavalla tavalla:

o kayttamalla Erase Disk -toimintoa BIOSissa (katso BIOS-kasikirjan luku Advanced
Menu)

o  kayttdmalla ulkopuolisen toimittajan ohjelmistoa

e poistamalla ja sailyttamalla (mahdollinen myds palveluvaihtoehtona) tai poistamalla
tiedot lopullisesti.

Solid State Disk (SSD) -asema (haihtumaton)

SSD-asemalla olevia henkilGtietoja voidaan poistaa seuraavalla tavalla:

o  kayttdmallad Erase Disk -toimintoa BIOSissa (katso BIOS-késikirjan luku Advanced
Menu)

o  kayttamalla ulkopuolisen toimittajan ohjelmistoa

e poistamalla ja sailyttamalla (mahdollinen my6s palveluvaihtoehtona) tai poistamalla
tiedot lopullisesti.

BIOS (haihtumaton)
BIOS-kasikirjassa on kuvattu, miten salasana asetetaan/nollataan, jarjestelman
tehdasasetukset palautetaan ja tiedot muutetaan. Avaa seuraavat valikot:
e  Security
— salasanan / paakayttajan salasanan muuttaminen
—  HD-turvakokoonpanon muuttaminen, HD-salasanan nollaaminen
—  Easy PC -suojauksen poistaminen

e  Advanced
- Intel AMT -asetusten muuttaminen
e  Save&Exit

—  tehdasasetusten palauttaminen.
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Muistit (haihtuvat)

Haihtuvissa muisteissa, kuten DDR-muistimoduuleissa, voi olla henkil6tietoja vahan aikaa
sammuttamisen jalkeen.

» Varmista kaikkien tietojen poistaminen irrottamalla jarjestelma verkkovirrasta ja
poistamalla akut vahintaan 24 tunniksi jarjestelman nollauksen / henkilttietojen
poistamisen jalkeen.

66 User Manual



Brisanje podataka Hrvatski - 1

Gdje se pohranjuju podaci?
Svaki korisnik ima pravo znati gdje ¢e biti pohranjeni njegovi osobni podaci i kako se oni
mogu izbrisati.

Svi sustavi tvrtke Fujitsu imaju volatilnu i nevolatilnu memoriju koje mogu sadrzavati te
podatke.

Volatilna memorija

U volatilnim (Volatile Memory) memorijama podaci se spremaju u medumemoriju (npr.
sustava Windows). Nakon isklju€ivanja sustava i isklju€ivanja struje, briSu se podaci
spremljeni u medumemoriju.

Kao korisnik ne morate aktivno brisati podatke.

Nevolatilna memorija

U nevolatilnim (Non-Volatile Memory) memorijama podaci se trajno spremaju (npr. na
tvrdi disk). Nakon isklju¢ivanja sustava, spremljeni podaci nece biti izbrisani.

Kao korisnik morate aktivno brisati podatke.
Glavne komponente, koje mogu sadrzavati osobne podatke, su primjerice:

e  Tvrdi diskovi
e  Pogonske jedinice SSD-diska

Osim glavnih komponenti postoje i dodatne komponente s memorijom, koje mogu
sadrzavati osobne podatke ¢ak i kada su uklonjene glavne komponente i ako je sustav
iskljuen i odvojen od struje.

Nevolatilne memorije ugradene su na mati¢nim plo¢ama i komponentama nadogradnje
sustava.

Sljedeci popis daje pregled memorija koje su tvornicki isporu¢ene (ovisno o konfiguraciji
sustava) i nacinu brisanja podataka iz memorija:

é Nakon brisanja se podaci vise ne mogu obnoviti.

é Uklonite se sve vanjske medije iz sustava (npr. Smartcard, DVD).
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Pregled nevolatilnih memorija

Ove nevolatiine memorije mogu sadrzavati osobne podatke korisnika, konfiguracijske
podatke i nekriticne podatke.

Tip memorije

Svrha memorije

Ulaz podatkovne
memorije

Status zaStite od
pisanja

Flash-uredaj
mati¢ne ploce

BIOS.

Pohranjuje firmver,
konfiguracijske i
korisnicke podatke.

BIOS postavke i
klijentovi alati

Opisuje ih proizvodac i
klijentovi alati

Cita& pametnih
kartica

Konfiguracijski
podaci Citac¢a kartica

Programirao ih je
proizvodacé

U ovu memoriju ne
mogu se zapisivati

EEPROM SmartCard ¢itaga | podaci.
Kartica Pohranjuje podatke |Podatke zapisuju Nije potrebna zastita od
akceleratora vazne za operativni | upravljacki programi | zapisivanja.
(npr. Intel- sustav kako bi upravljackog Kartica se mora izvaditi i
Optane) povecao kapacitet sustava zadrzati, ili uiniti
sustava. neupotrebljivom.
Pohranjuje moguce
korisnicke podatke.
Baterijska Sprema vrijeme i Baterijska CMOS Ova memorija nije
CMOS datum sustava i konfiguracijska zasti¢ena od
konfiguracijska | nekriti¢cne podatke. | memorija sa satom | zapisivanja.
memorija sa Ne pohranjuje u stvarnom
satom u osobne podatke. vremenu (RTC)
stvarnom namjesta se preko

vremenu (RTC)

postavki racunala
(BIOS) ili mijenja
vrijeme i datum
sustava u programu
Microsoft Windows.

EEPROM-
upravlja¢ (NIC)
WLAN

Pohranjuje firmver i
konfiguracijske
podatke

EEPROM se
programira
usluznim
programom
proizvodaca

Potreban je usluzni
program proizvodaca da
bi se podaci zapisali u
Oovu memoriju.

Kada nedozvoljeno
zapisujete podatke u
ovu ROM memoriju,
mrezna kartica viSe nije
funkcionalna.
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Tip memorije

Svrha memorije

Ulaz podatkovne
memorije

Status zaStite od
pisanja

Flash BMC/FAN
IC

Pohranjuje firmver i
konfiguracijske
podatke

Programirao
proizvodac

Potreban je usluzni
program proizvodaca da
bi se podaci zapisali u
ovu memoriju.

Flash
Sequencing IC

Pohranjuje firmver i
konfiguracijske
podatke

Programirao
proizvodacé

Potreban je usluzni
program proizvodaca da
bi se podaci zapisali u
ovu memoriju.

Fingerprint- Pohranjuje firmver Programirao Potreban je usluzni
Sensor senzora i proizvodac senzora |program proizvodaca da
konfiguracijske bi se podaci zapisali u
podatke. ovu memoriju.
Ne pohranjuje
osobne podatke.
PalmSecure- Pohranjuje firmver Programirao Potreban je usluzni
Sensor senzora i proizvodac senzora |program proizvodaca da
konfiguracijske bi se podaci zapisali u
podatke. ovu memoriju.
Ne pohranjuje
osobne podatke.
Konfiguracijski Pohranjuje Programirao Potreban je usluzni
podaci DIMM informacije o proizvodacé program proizvodaca da
serijskog memorijskom memorija bi se podaci zapisali u
detektora modulu. Oovu memoriju.
prisutnosti Ne pohranjuje Podaci se ne mogu
(SPD). osobne podatke. zapisati u ovu memoriju

512 bajta za
svaki memorijski
modul,

128 bajtova
programirajuce.

kada se modul instalira
na racunalu. Poseban
nacin zapisivanja
podataka ovisi o
proizvodacu memorije.

Modul kamere

Pohranjuje firmver i
konfiguracijske
podatke

Programirao
proizvodac

Potreban je usluzni
program proizvodaca da
bi se podaci zapisali u
Oovu memoriju.
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4 - Hrvatski Brisanje podataka

Brisanje podataka

é Uklonite se sve vanjske medije iz sustava (npr. Smartcard, DVD).

Pogon tvrdog diska (nevolatilan)

Osobni podaci mogu se ukloniti s pogona tvrdog diska na sljedeci nacin:

e Uporaba funkcije brisanja diska tvrtke u BIOS-u (pogledajte poglavlje
"Advanced Menu" (Napredni izbornik) u BIOS-prirucniku)

e Uporaba softvera trec¢ih ponuditelja
e  Uklonite i sacuvajte (moguce i kao servisna opcija) ili potpuno izbriSite

Pogon SSD-diska (nevolatilan)

Osobni podaci mogu se ukloniti s SSD-pogona na sljedec¢i nacin:

e Uporaba funkcije brisanja diska tvrtke u BIOS-u (pogledajte poglavlje
"Advanced Menu" (Napredni izbornik) u BIOS-prirucniku)

e Uporaba softvera trec¢ih ponuditelja
e Uklonite i sacuvajte (moguce i kao servisna opcija) ili potpuno izbriSite

BIOS (nevolatilan)

U BIOS-priru¢niku zapisan je nacin na koji mozete odrediti/resetirati lozinku, resetirati
sustav na tvorni¢ke postavke mijenjati podatke. Otvorite sljedece izbornike:

e  Menl Security
—  za promjenu lozinke/lozinke administratora
—  za promjenu HD-sigurnosnih konfiguracija, resetiranje HD-lozinke
—  za uklanjanje Easy PC zastite
e MenUAdvanced
—  za promjenu postavki Intel AMT
e Menl Save&Exit
—  zaresetiranje na tvorni¢ke postavke
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Brisanje podataka Hrvatski - 5

Memorija (volatilna)

Volatilna memorija, poput DDR-memorijskih modula, nakon isklju€ivanja kratko vrijeme
moraju sadrzavati osobne podatke.

» Kako biste omogucili brisanje svih podataka, odvojite sustav od struje i uklonite
baterije na barem 24 sata nakon resetiranja sustava/brisanja osobnih podataka.
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6 - Hrvatski Brisanje podataka
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Adatok torlése Magyar - 1

Hol vannak tarolva az adatok?

Minden felhasznaldnak joga van tudni, hol vannak tarolva a személyes adatai, és azokat
miként tudja tordini.

A minden rendszere rendelkezik felejté és nem felejté6 memariaval, amelyek
tartalmazhatnak ilyen adatokat.

Felejt6 memoria

A felejté memodria (volatile memory) az adatok atmeneti tarolasara hasznalhaté (pl. a
Windows vagélap). Ha a rendszert kikapcsolja és aramtalanitja, az atmenetileg tarolt
adatok torlésre kerllnek.

Felhasznaléként nincs szikség az adatok aktiv torlésére.

Nem felejt6 meméria

A nem felejtd memoriaban (non-volatile memory) az adatok tartésan tarolhatok (pl.
merevlemez). Ha a rendszert kikapcsolja, a tarolt adatok nem lesznek torélve.

Felhasznaldként sziikség van az adatok aktiv torlésére.
A személyes adatokat tartalmazo f6 egységek lehetnek példaul a kdvetkezék:

. Merevlemezek
e  Szilardtest-meghajtok (SSD)

A f6 alkatrészek mellett tovabbi memdériaval rendelkezé alkatrészek is vannak, amelyek
személyes adatokat tarolhatnak, még akkor is, ha a f6 egységeket eltavolitottak, a
rendszert kikapcsoltak és aramtalanitottak.

Nem felejt6 memoria talalhatd az alaplapokon és a rendszerbévité alkatrészekben is.

Az alabbi lista attekintést ad a gyarilag beépitett memoriakrdl (rendszerkonfiguraciétol
figg), valamint arrél, miként lehet az adatokat a memoriabdl toroini:

é A torlést kovetden az adatokat nem lehet visszaallitani.

ﬁ Tavolitson el minden kilsé médiat a rendszerbél (pl. SmartCard, DVD).
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2 - Magyar

Adatok torlése

Nem felejtd6 memodriak attekintése

Az ilyen nem felejté memoriak tartalmazhatnak személyes felhasznaloi adatokat,
konfiguraciés adatokat és nem kritikus adatokat.

Meméria tipusa | Memoria célja Adattarolo irasvédelem allapota
bemenete

Alaplap flash- | BIOS. BIOS-beallitasok és | A gyartd és a vasarldi
modulja Tarolja a firmware-t, vasarléi eszk6zok eszkozok irjak

a konfiguracios

adatokat és

felhasznaldi

adatokat.
SmartCard- Kartyaolvasd A SmartCard-olvasé | Nem lehet adatokat irni
olvasé konfiguracios adatai | gyartoja az ilyen memoriakba.
EEPROM programozza
Gyorsitokartyak | Az operacios Az adatokat az Nem javasolt az

(pl. Intel Optane)

rendszerrel

operacios rendszer

irasvédelem.

kapcsolatos illesztéprogramjai A kartyat el kell
agato_kat tarol, hogy |irjak tavolitani és meg kell
nbvelje a rendszer Grizni, vagy
teljesitményét. hasznalhatatlanna kell
Lehet, hogy tarol tenni.
felhasznaldi
adatokat.
A CMOS- A rendszerid6ét és - | A CMOS- Ez a tarol6 nem
konfiguracio datumot tarolja, konfiguracio irasvédett.

elemmel védett
taroldja valos
ideji oraval
(RTC)

illetve nem kritikus
adatokat.

Nem tarol

személyes adatokat.

elemmel védett
taroldja valos ideji
oraval (RTC) a
szamitogép
beallitasain (BIOS)
keresztiil vagy a
rendszeridd és -
datum beallitasaval
a Windows altal
kerll beallitasra.
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Adatok torlése

Magyar

-3

Meméria tipusa | Memoria célja Adattarolo irasvédelem allapota
bemenete
EEPROM- Tarolja a firmware-t | Az EEPROM a A gyarto
vezérld (NIC) és a konfiguracios gyarté segédprogramjara van
WLAN adatokat segédprogramjaval |szlkség, hogy a
kerul memoriaban lévé
programozasra adatokat irhassa.
Ha nem
rendeltetésszerli modon
adatokat ir ebbe a
ROM-ba, a halézati
kartya nem lesz
mikodoképes.
Flash BMC/FAN |Tarolja a firmware-t | A gyartd A gyartd
IC és a konfiguracios programozza segédprogramjara van
adatokat szikség, hogy a
memoriaban lévé
adatokat irhassa.
Flash Tarolja a firmware-t | A gyarto A gyartd
Sequencing IC | és a konfiguracios programozza segédprogramjara van
adatokat szikseég, hogy a
memoriaban lévé
adatokat irhassa.
Ujjlenyomat- Tarolja az érzékelé | Az érzékeld A gyartd
leolvasoé firmware-ét és gyartéja segédprogramjara van
konfiguracios programozza szukség, hogy a
adatait. memoriaban lévd
Nem tarol adatokat irhassa.
szemeélyes adatokat.
PalmSecure- Tarolja az érzékeld |Az érzékeld A gyartd
érzékel6 firmware-ét és gyartdja segédprogramjara van
konfiguraciés programozza szikség, hogy a
adatait. memoriaban lévd
Nem tarol adatokat irhassa.
személyes adatokat.
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4 - Magyar

Adatok torlése

Memoria tipusa

Memoéria célja

Adattarolo
bemenete

irasvédelem allapota

DIMM Serial A memdériamodullal | A memdria gyartéja | A gyartod

Presence Detect | kapcsolatos programozza segédprogramjara van

(SPD) informacidkat tarol. szikség, hogy a

konfiguraciés Nem tarol memariaban lévé

adatok. személyes adatokat. adatokat irhassa.

512 byte A memoriaban lévé

memoriamodulo adatok nem irhatoak, ha

nként, a modult egy

128 byte szamitogépbe

programozhato. telepitették. A memodria
egyedi irasvédelmi
megoldasai gyarténként
eltéréek.

Kamera modul | Tarolja a firmware-t | A gyartd A gyartd

és a konfiguracios programozza segédprogramjara van

adatokat

sziikség, hogy a
memoriaban |évd
adatokat irhassa.
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Adatok torlése Magyar - 5

Adatok torlése

é Tavolitson el minden kilsé médiat a rendszerbdl (pl. SmartCard, DVD).

Mereviemez (nem felejtd)

A merevlemezen lév6 személyes adatokat a kdvetkez6képp tavolithatja el:

e A Erase Disk funkcié haszndlata a BIOS-ban (lasd ,Advanced Menu” fejezet a BIOS
kézikdnyvében)

o Harmadik fél szoftverének hasznalata
o Eltavolitas és tarolas (szervizopcioként is hasznalhatd) vagy végleges torlés

Szilardtest-meghajté (SSD) (nem felejtd)

A SSD-n lév6 személyes adatokat a kdvetkezdképp tavolithatja el:

e A Erase Disk funkcié haszndlata a BIOS-ban (lasd ,Advanced Menu” fejezet a BIOS
kézikdnyvében)

e Harmadik fél szoftverének hasznélata
e Eltavolitas és tarolas (szervizopcidként is hasznalhatd) vagy végleges torlés

BIOS (nem felejtd)

A BIOS kézikdnyvbdl megtudhatja, miként allithat be/allithat vissza egy jelszot, miként
allithatja vissza a gyari beallitasokat, és miként mddosithatja az adatokat. Ehhez nyissa
meg az alabbi meniket:

e meni Security
—  ajelszd/rendszergazdai jelszé modositasahoz;
—  a HD biztonsagi konfiguracié médositasahoz, a HD jelszé visszaallitasahoz;
— aEasy PC védelem eltavolitdsdhoz.
e meni Advanced
—  az Intel AMT-beéllitasok médositasahoz.
e meni Save&Exit
— agyari beallitasok visszaallitasahoz.
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6 - Magyar Adatok torlése

Memoéria (felejtd)

A felejté memodriak, példaul a DDR memadriamodulok, a kikapcsolast kdvetéen révid ideig
tartalmazhatnak személyes adatokat.
» Annak biztositasa érdekében, hogy minden adat térlésre kerljon, a gép gyari

bedllitasokra torténd visszaallitasat/a személyes adatok torlését kdvetden legalabb
24 6rara aramtalanitsa, és tavolitsa el az akkumulatort/elemet.
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Eydir gégnum islenska - 1

Hvar eru gbogn geymd?
Hver notandi hefur rétt a ad vita hvar persdnuupplysingar hans eru geymdar og hvernig
haegt er ad eyda peim.

Oll kerfi eru med lausheldin og fastheldin minni sem geta innihaldié slik gégn.

Lausheldin minni

Gdgn eru timabundi® geymd i lausheldnum minnum (t.d. klemmubordi Windows). begar
slokkt er a kerfinu og pad aftengt fra rafmagni er timabundid geymdum gégnum eytt.

Sem notandi parft pu ekki ad eyda pessum gégnum med virkum haetti.

Fastheldin minni

| fastheldnum minnum eru gdégn geymd varanlega (t.d. 4 hérdum diski). Pegar slékkt er &
kerfinu verdur geymdu gégnunum ekki eytt.

Sem notandi verdur pu ad eyda pessum gégnum med virkum haetti.
Lykileiningar sem kunna ad innihalda persénuupplysingar eru til daemis:

. Hardir diskar
. Fastefnisdrif (SSD-diskur)

Til vidbétar vid lykileiningar eru adrar einingar med minnum sem innihalda
persénuupplysingar, jafnvel pétt lykileiningarnar hafi verid fjarlaegdar og slokkt a kerfinu
og pad aftengt fra rafmagni.

Fastheldin minni fylgja med moédurbordum og kerfisstaekkunareiningum.

Eftirfarandi listi veitir yfirsyn yfir minni sem fylgja med fra verksmidju (fer eftir samskipan
kerfisins) og hvernig haegt er ad eyda gégnum dr minninu:

ﬁ Ekki er haegt ad endurreisa gognin eftir gagnaeydingu.

é Fjarleegdu alla ytri midla fra kerfinu (t.d. SmartCard, DVD).
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2 - islenska

Eydir gégnum

Yfirlit yfir fastheldin minni

Pessi fastheldu minni geta innihaldid persénuleg notandagdgn, samskipunargdgn og
g6gn sem ekki eru mikilvaeg.

Tegund
geymslu

Tilgangur minnis

Minnisilag gagna

Stada med lesadgangi

Flash-bunadur
modurbords

Grunnstyringarkerfi
(BIOS).

Geymir fastbunad,
samskipunargdgn og
notandagogn.

Uppsetning
grunnstyringarkerfis
og verkfeeri
vidskiptavinar

Lyst af
framleidandanum og
med verkfaerum
vidskiptavinar

SmartCard-lesari

Samskipunargogn

Forritad af

Ekki er haegt ad skrifa

EEPROM kortalesara framleidanda nein gogn i petta minni.
SmartCard-lesarans
Hradalskort (t.d. | Geymir gbégn sem Gogn er skrifud Skriflaesingar er ekki
IntelOptane) vidkoma styrikerfinu | med reklum krafist.
til ad baeta st)'/rikerfisins Fjar|%gja verdur kortid
frammistoou og geyma pad eda gera
kerfisins. onothaeft.
Geymir moéguleg
notandagogn.
Rafhloduknuid Geymir tima og Rafhléduskipad betta minni er ekki
CMOS- dagsetningu kerfis CMOS- skriflaest.

samskipunarmin
ni med
rauntimaklukku
(RTC)

og gogn sem ekki
eru mikilveeg.
Geymir ekki neinar
persénuupplysingar.

samskipunarminni
med rauntimaklukku
(RTC) er stillt
gegnum
télvuuppsetningu
(BIOS) eda breytir
tima og
dagsetningu kerfis i
Microsoft Windows.

EEPROM-styring

Geymir fastbunad og

EEPROM er forritad

borf er a hjalparforriti

(NIC) samskipunargdgn med hjalparforriti framleidanda til ad skrifa
WLAN framleidanda g6gn i petta minni.
Ef pu skrifar 6heimil
gogn inn i petta lesminni
er netkortid ekki lengur
starfheeft.
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Eydir gégnum

islenska - 3

Tegund Tilgangur minnis Minnisilag gagna |Stada med lesadgangi

geymslu

Flash BMC/ Geymir fastbunad og | Forritad af borf er & hjalparforriti

FAN IC samskipunargdgn framleidandanum framleidanda til ad skrifa
g6gn i petta minni.

Flash Geymir fastbunad og | Forritad af borf er & hjalparforriti

Sequencing IC

samskipunargdgn

framleidandanum

framleidanda til ad skrifa
gogn i petta minni.

Fingrafaraskynja
ri

Geymir fastbunad
skynjara og
samskipunargogn.
Geymir ekki neinar
persénuupplysingar.

Forritadur af
framleidanda
skynjara

Porf er & hjalparforriti
framleidanda til ad skrifa
gogn i petta minni.

PalmSecure- Geymir fastbunad Forritadur af porf er & hjalparforriti
skynjari skynjara og framleidanda framleidanda til ad skrifa
samskipunargogn. skynjara gogn i petta minni.
Geymir ekki neinar
persoénuupplysingar.
Samskipunargdg | Geymir upplysingar | Forritad af borf er & hjalparforriti
n DIMM Serial um minniseininguna. |framleidanda minnis | framleidanda til ad skrifa
Presence Detect | Geymir ekki neinar g6gn i petta minni.
(SPD). personuupplysingar. Ekki er haegt ad skrifa
512 baeti & gogn i petta minni ef
hverja einingin er uppsett a
minniseiningu, télvu. Sérstaka
128 beeti skriflaesingaradferdin er
forritanleg. breytileg eftir

framlei®anda minnisins.

Myndavélarei-
ning

Geymir fastbunad og
samskipunargogn

Forritud af
framleidandanum

borf er a hjalparforriti
framleidanda til ad skrifa
g6gn i petta minni.
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4 - islenska Eydir gégnum

Eydir gognum

é Fjarlaegdu alla ytri midla fra kerfinu (t.d. SmartCard, DVD).

Harodisksdrif

Haegt er ad fjarleegja persénuupplysingar af harddisksdrifinu sem hér segir:

e Nota Afma af diski-adgerd i grunnstyringarkerfi (BIOS) (sja kaflann ,itarleg
valmynd* i Grunnstillingarhandbdkinni)

e Nota hugbuna¥ fra pridja adila
e Fjarleegja og geyma (einnig mogulegt sem pjonustuvalkostur) eda eyda varanlega

Fastefnisdrif (SSD-diskur) (fastheldinn)

Haegt er ad fjarleegja persénuupplysingar af fastefnisdrifinu sem hér segir:

e Nota Afma af diski-adgerd i grunnstyringarkerfi (BIOS) (sja kaflann ,itarleg
valmynd* i Grunnstillingarhandbdkinni)

e Nota hugbuna¥ fra pridja adila
e Fjarleegja og geyma (einnig mogulegt sem pjonustuvalkostur) eda eyda varanlega

Grunnstyringarkerfi (BIOS) (fastheldid)

Grunnstillingarhandbdkin lysir hvernig eigi ad stilla/endurstilla a8gangsord, endurstilla
kerfid & verksmidjusjalfgildi og breyta gégnum. Til ad gera pad skaltu opna eftirfarandi
valmyndir:

e Meni Oryggi
—  til ad breyta adgangsordinu/adgangsordi kerfisstjora
— il ad breyta HD- 6ryggisstillingum, til ad endurstilla abgangsord HD
— il ad fjarleegja Easy PC voérnina
e Menii ltarlegt
—  til ad breyta stillingum Intel AMT
e Menl Vista og hatta
— il ad endurstilla verksmidjustillingar
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Eydir gégnum islenska - 5

Minni (lausheldi®)

Lausheldin minni, eins og DDR-minniseiningar, kunna aé innihalda persénuupplysingar i
stutta stund eftir ad slokkt er a peim.

» Til ad tryggja ad ollum gégnum sé eytt skaltu taka kerfid ur sambandi og fjarleegja
rafhl6durnar i ad minnsta kosti sélarhring eftir endurstillingu kerfisins/eydingu
persénuupplysinga.
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HepekTepai xoto Kasakwa - 1

[epeKkTep Kau xeppe cakKranagbl?

Op nanganaHyLUbIHbIH XXeKe AepeKTepaiH Kal xxepae cakTanaTblHbIH XaHe onapAbl kanan
XotoFa 6onaTbiHbIH Binyre Kykbifbl 6ap.

yCbIHaTbIH BapnblK Xyienep MyHaarn aepektepai kKaMTybl MyMKIiH aHeprusiFa Teyengi
XeHe aHepruaaaH Tayercis xaaka ue.

OHeprusara Tayenai xapn

OHeprusira Tayenai xag KypbinfbinapbeiHaa (volatile memory) gepekrtep yakbiTiwla
caktanagbl (mbicanel, Windows gepek anmacy 6ydepi). >KyiieHi ewwipin, KyaT ke3iHeH
axblpaTkaH Ke3fe, yakbITlla cakTanfaH AepeKTep xoubinaabl.

ManganaHywbl peTiHae aepekTepai 6enceHai Typae XobIHbI3 KaXeT eMec.

dHeprusgaH Tayencis xaa

OHeprusgaH Tayencis xag KypbinfFbinapbiHaa (nonvolatile memory) aepekrep y3ak
yakblTka cakTanagpl (Mbicansl, KaTTbl guckire). XKyie ewwipinreH xarganga, cakranfaH
JepeKTep xomblmangpl.

ManganaHywbl peTiHae aepekTepai 6enceHai Typae XobIHbI3 KaXeT.

Xeke gepekTepdi KaMTybl MyMKiH 6aCTbl KOMMOHEHTTEpPre, Mbicanbl, TeMeHaerinep
XaTagabl:

. KaTTbl guckinep
e Solid State Disk (SSD) auck xxeTekTepi

BacTbl KOMMOHEHTTEpre Koca, TinTi 6acTbl KOMMNOHEHTTEP anblHFAaH XOHe XYyie eLipinin,
KyaT Ke3iHeH aXkblpaTbifiFaH >Xarganaa xeke AepekTepai KaMTUTbIH Xag, Kypbinfbinapbl
6ap KocbiMLIa KOMMNOHEHTTEp Ae 6onaabl.

OHeprusaaH Teyerncis xag, KypbliFblnapbl aHanblk TakTanapaa )eHe XyheHi KeHenTkiL
KOMMNOHeHTTepae 6ap.

TemeHpaeri Tisimae 3aybITTaH XeTKi3iNeTiH Xaa KypbinfblnapblHbIH LWOMAYbl (KYNEHiH
KOH(UIypaumsCbiHa kapal) XoHe OepeKkTepai Xaa KypblFbinapblHaH ot aficTtepi
KenTipinreH:

é OepekTepai )onrFaHHaH KeriH KanmnblHa KenTipy MyMKiH emec.

KyeneH Gapnbik CbIpTKbl TacbiFbilTapabl (Mbicanbl, Smartcard, DVD)
LWbIFapbIn anblHbI3.

User Manual 91



2 - Kasakwa OepekTtepai xoro

OHeprusigaH Tayencis Xaa KypbifbliapbiHa Wony

Ocbl sHeprusigaH Toyencis xag Kypbinfoliapbl naiaanaHyLbl AepeKTepiH, KoHdurypaums
OepeKTepi MeH KpUTUKarnblk eMec Aepektepai KamTybl MyMKiH.

Xapg Typi XapTtbiH makcaTbl | [lepek kaabiHblH | 2Ka3yaaH KOpfaHbIC
eHrisinimi Kymi
AHarbik BIOS. BIOS Setup xeHe | SHAIPYWI TapansiHax
TakTaHbIH naw Mukpobargapnama, KINUEeHTTIK Kypanaap |>KSHe KITMEHTTIK
KYPbINFbICHI KOHMrypaLms MeH KypanaapAblH
naganaHyLbl KemeriMeH asblnagbl
nepekTepiH
cakTangbl.
SmartCard KapTtanapabl oky SmartCard ATanmsiL xag

KapTanapblH OKy | KypasnblHblH, KapTanapblH OKy KYpbInFbICbIHA )
Kyparbl KOHpurypauus Kyparbl AEpeKTEPAl Kady MYMKIH
EEPROM nepekrepi OHAipYLWICIHIH, emec.
TapanbiHaH
6afgapnamanaHag
bl
Accelerator XKyie kyaTbiH OepekTep KasynaH kopraHbIC
KapTachbl XofapbinaTy yLiH onepaumsnbIK KaxeT emec.
(Mbicansl, Intel | onepauusnbik XYWMEeHiH KapTaHb! LbiFapy xeHe
Optane) XKynere KaTbICTbl ApaneeprepiHeH caKTan Kol Hemece
AEpEKTEPAL Kasbinaapl iCTEH LUbIFapy KaxeT.
cakTrangpl.
blktuman
navganaHyLubl
OepeKTepiH
cakTangbl.

Real Time Clock

XKyrenik yakbIT neH

LWbiHavbl yakbIT

ATanwblIL xapg xasygaH

(RTC) KYHAi XaHe cafatbl (RTC) 6ap | KopranwmaraH.
yHKUMSACHI 6ap | KpUTUKanbIK eMec aKKyMynaTopnbIK
aKKyMynaTopnblK | AepekTepai CMOS
CMOS cakTtangpl. KOHpurypaums
KOH(UIypaLmsi | YKeke aepektepai Xafbl KOMNbIOTEPAI
xafpl cakTamangpi. pettey (BIOS)
6argapnamacsl
apkpinbl peTtenegi
Hemece Microsoft
Windows xywneciHae
XKYWeniK yakpIT neH
KYHAI esrepTeai.
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HepekTepai xoto

Kasakwa - 3

Xap Typi XaptbiH makcaTbl | [lepek kaabiHblH | 2Ka3yaaH KOopfaHbIC
eHrisinimi Kymi
EEPROM Mwukpobargapnama |EEPROM Ocbl apf, KypblInFbiCbiHa
KOHTponnepi MEH KOHUrypauusa | eHaipyLUiHiH OEepeKTep a3y YLiH
(NIC) OepeKTepiH KINEHTTIK eHAipyLWi yCblHFaH
WLAN cakTtangbl OargapnamacbiMeH | KNMEeHTTIK 6aFgapnama
OargapnamanaHag | Kaxer.
bl ROM pguckiciHe pykcaT
eTinmereH aepekrep
Xasblnca, xeninik kapta
OyaaH Obinaw XXymbiC
icteyre kabinetri
bonmangbl.
Flash BMC/FAN | MukpoGargapnama | ©HaipyLi Ocbl Xaf, KypblFbICblHA
IC MEH KOHurypaums | TapanbiHaH AepeKTep xaay YLUiH
aepekTtepiH OarpgapnamanaHag | eHAipyLi yCbiHFaH
cakTangbl bl KNueHTTiK 6argapnama
KaXerT.
Flash Mwukpobargapnama | ©Haipywi Ocbl xapf, KypbinFbiCbiHa
Sequencing IC | MeH KoHdUrypaunst | TapanbiHaH AepekTep xasy YLiH
OepeKTepiH OarpapnamanaHaz | eHAipyLUi yCbiHFaH
caktanabl bl KNneHTTiK 6araapnama
KaerT.
Caycak i3iHiH Oartumk Hdatuunk Ocbl xapf, KypblnFbiCblHa
aaryuri Mukpobargaprnamac | eHAipyLUiCiHiH, AepekTep xasy YLiH
bl MEH TapanbiHaH eHZIpyLUI yCbIHFaH
KOHpurypaums OarpapnamanaHag | knueHTTik 6argapnama
nepekTepiH bl Kaxer.
cakTanabl.
YKeke gepextepgi
cakTamangpbl.
PalmSecure Hatymk Jdatumk Ocbl Xaf, KypbInfbICbiHA
patyuri Mukpobaraaprnamac | eHaipyLUiCiHiH, AepekTep xasy YLiH
bl MEH TapanblHaH OHAIpYLUI yCbIHFaH
KOHpurypaumus barpgapnamanaHag | knueHTTik 6argapnama
OepeKTepiH bl KaerT.
cakTangbl.
Xeke nepekrepai
cakTamangbl.
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4 - Kasakwa

OepekTtepai xoro

Xap Typi XaptbiH makcaTbl | [lepek kaabiHblH | 2Ka3yaaH KOopfaHbIC

eHrisinimi Kymi

DIMM Serial XKap mopyni XKap eHpipywiciii | Ocbl )aa KypbIfFbICbIHA

Presence Detect | 6onbiHWa TapanblHaH AepekTep xasy YLUiH

(SPD) ManimeTTepai OarpapnamanaHaz | eHAipyLUi yCbiHFaH

KOH(purypaumsa cakTanabl. bl KNneHTTiK Garaapnama

AepekTepl. Xeke nepekrepai KaxerT.

Op xag cakTamangbl. Mogaynb komnbloTepre

Moayninge 512 OopHaTblIFaH Xafganaa,

Oanr, AepekTepai ocbl xagka

128 Gawnt »asy MYMKiH

G6argapnamanaH 6onmargbl. ©p xa3yaaH

agbl. KOpFaHbIC 8ici »afg,

eHgipyLuliciHe kapan
esrelueneHeqi.

Kamepa mogyni | Mukpobargapnama | ©HaipyLi Ocbl Xap, KypbInfbICbiHA
MEH KOH(purypaumsa | TapanbiHaH AepeKTep xasy YLUiH
nepekrepiH OarpapnamanaHag | eHAipyLi yCbiHFaH
caktanabl bl KNUeHTTIK Gargapnama

Kaxer.
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HepekTepai xoto Kasakwa - 5
depekTepai xow
XKyinepeH 6apnblk CblpTkbl TackiFbilTapAbl (Mbicansl, Smartcard, DVD)
LWbIFApbIN anbiHbI3.
KaTTbl guck xeTeri (3HeprnagaH Tayencia)
KaTTbl OUCK XXeTeriHaeri Xeke gepekTepai TeMeHaerigen xotofa 6onagpl:
e BIOS 6argapnamackinga yebiHFaH Erase Disk doyHKUMACHIH nanganany
(BIOS HyckaynbifbiHaarbl «Advanced Menu» TapayblH KapaHbi3)
e YwiHwi Tapan )eTKi3yLuici ycbiHFaH Garaapnamarnblk )KacakTamaHbl nanganaHy
e  Koto xaHe cakran Koo (CepBUCTIK onums peTiHae Ae opbiHAanybl MyMKiH) Hemece
Gipxonarta »xoto
Solid State Disk (SSD) auck xeTeri (3HepruaaaH Toyencis)
SSD auck xeTeriHaeri XXeke AepekTepai ToMeHaerigen xotra 6onapl:
e BIOS 6argapnamacbiHaa yceiHFaH Erase Disk doyHKLUMSICEIH naganaHy
(BIOS HyckaynbifbiHaarsl «Advanced Menu» TapayblH KapaHbi3)
e  YwiHwWwi Tapan XeTKi3yLLici yCbiHFaH Oargapnamarnbik XXacakTamaHbl nanganany
e Koto xaHe cakran Kot (CepBUCTIK onums peTiHae Ae opbiHAanybl MyMKiH) Hemece
Gipxonarta »xoto
BIOS (aHeprusinaH Tayencis)
BIOS HyckaynbiFbiHAa Kynust ce3ai opHaTy / 6acTankel KannbiHa KanTapy, XyneHi
3aybITTbIK peTTeynepre KanTapy XoeHe AepekTepai e3repTy a4icTepi cunarTanfaH.
TemeHgeri Masiprepai alwbiHbI3:
e  Menl Security
—  Kynus ce3ni / aKimMLi Kynus cesiH e3repTyre apHarfaH
— HD kayinciagik koHdurypaumsnapbiH esrepTtyre, HD kynusa cesiH 6actankpl
KanmnblHa kanTapyfa apHarfaH
—  Easy PC KopfaHbICbIH >Ol0Fa apHarfaH
e  Meni Advanced
— Intel AMT peTTeynepiH esrepTyre apHanfaH
e MenU Save&EXxit
—  3aybITTbIK peTTeynepre kantapyfa apHanfaH
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6 - Kasakwa OepekTtepai xoro

Xap (aHeprusFa Tayengi)

DDR xapg moayni CUsIKTbl 3HeprusiFa Tayenai xag Kypblnfblnapbl eLwipinreHHeH Keni
KbICKa yaKbIT iLlliHAE XeKe AepekTepai KaMTybl MYMKIH.

» Bapnbik gepekTepai *ovblnFaHbiHa K63 XeTKi3dy YLUIH XYWeHi KyaT ke3iHeH axbipaThbir,
OaTapesnapabl XyieHi 6acTankbl KannblHa KauTapraHHaH / Xxeke gepekTepai
XONFaHHaH KeniH keM gereHge 24 carar iWiHge WblFapbin anbiHbI3.
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Salinti duomenis Lietuviskas - 1

Kur saugomi duomenis?

Kiekvienas vartotojas turi teise zZinoti, kur saugomi jo asmeniniai duomenys ir kaip galima
juos pasalinti.

Visos ,sistemos turi neliekamajg ir liekamajag atmintis, kurios gali saugoti Siuos duomenis.

Neliekamoji atmintis

Neliekamojoje atmintyje (volatile memory) duomenys saugomi tarpinéje talpykloje (pvz.,
~Windows" sistemos iSkarpinéje). Kai sistema i§jungiama ir atjungiama nuo maitinimo
srovés, tarpinéje talpykloje saugomi duomenys pasalinami.

Kaip vartotojas neturite aktyviai Salinti duomenis.

Liekamoji atmintis

Liekamojoje atmintyje (nonvolatile memory) duomenys iSsaugomi ilgam laikui (pvz.,
kietajame diske). Kai sistema iSjungiama, iSsaugoti duomenys nepasalinami.

Kaip vartotojas turite aktyviai Salinti duomenis.

Pagrindiniai komponentai, kuriuose gali bati saugomi asmeniniai duomenys:

. Kietieji diskai

e  Solid State Disk (SSD) diskai

Be pagrindiniy komponenty yra ir kity komponenty, turin€iy atmintis, kuriuose gali bati
saugomi asmeniniai duomenys net pasalinus pagrindinius komponentus ir iSjungus
sistema, taip pat atjungus maitinimo srove.

Liekamasias atmintis turi pagrindinés plokstés ir sistemos praplétimo komponentai.

Toliau pateikiamas sarasas su pristatomos gamyklinés atminties (priklausomai nuo
sistemos konfiglravimo) apzvalga ir badai paSalinti duomenis i$ atminties:

é Pasalinus duomenis jy negalima atstatyti.

ﬁ Atjunkite nuo sistemos visas iSorines laikmenas (pvz., Smartcard, DVD).
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2 - Lietuviskas

Salinti duomenis

Liekamosios atminties apzvalga

Sios liekamosios atmintys gali saugoti asmeninius vartotojo duomenis, konfigdravimo
duomenis ir nekritinius duomenis.

Atminties tipas

Atminties tikslas

Duomeny
atminties jvestis

I[raSymo apsaugos
basena

Pagrindinés BIOS. BIOS Setup ir Apibudinami gamintojo
p|0k§tes ,,Flash“ Saugo programinés kllentq jrankiai Ir k“entq lranqu
lrenginys jrangos,

konfigdracijos ir

naudotojo duomenis.
SmartCard Korteliy skaitytuvy | Programuoti Sioje atmintyje gali bati
kortelés konfigdravimo SmartCard korteliy | neirasyta jokiy
skaitytuvas duomenys skaitytuvy duomeny.
EEPROM gamintojo
Greitintuvo Saugo su operacine |Duomenys jrasomi |Rasymo apsauga

plokstés (pvz.,
Intel-Optane)

sistema siejamus
duomenis, kad
padidinty sistemos
nasuma.

Saugo galimus
vartotojo duomenis.

operacinés
sistemos
tvarkyklémis.

nebdtina.

Kortelé turi bati
iSmontuota ir saugoma
arba padaroma
nenaudotina.

Baterijos
palaikoma
CMOS
konfigiravimo
atmintis su Real
Time Clock
(RTC)

Jsaugo sistemos
laikg ir datg, taip pat
nekritinius
duomenis.

Nesaugo
asmeninius
duomenis.

Baterijos palaikoma
CMOS
konfigdravimo
atmintis su realaus
laiko laikrodziu
(RTC) nustatomas
per kompiuterio
sgranka (BIOS)
arba sistemos
laikas ir data
keiCiami per
Microsoft Windows
operacine sistema.

Si atmintis neturi
raS8ymo apsaugos.
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Atminties tipas

Atminties tikslas

Duomeny
atminties jvestis

IraSymo apsaugos
basena

EEPROM
valdiklis (NIC)

WLAN

Saugo programinés
jrangos ir
konfigdravimo
duomenis.

EEPROM
programuojama

naudojant gamintojo
priezilros programg

Norint jradyti duomenis
Sioje atmintyje batina
naudoti gamintojo
prieZilros programa.
Jeigu j §§ ROM bus
raSomi neleistini
duomenys, tinklo korta
daugiau nefunkcionuos.

Flash BMC/FAN | Saugo programinés |Programuojama Norint jradyti duomenis
IC jrangos ir gamintojo Sioje atmintyje batina
konfigdravimo naudoti gamintojo
duomenis. priezilros programa.
Flash Saugo programinés | Programuojama Norint jrasyti duomenis
Sequencing IC  |jrangos ir gamintojo Sioje atmintyje batina
konfigdravimo naudoti gamintojo
duomenis. prieziGros programa.
PirSty atspaudy | Saugo jutiklio Programuojama Norint jraSyti duomenis
jutiklis programineés jrangos |jutiklio gamintojo Sioje atmintyje batina
ir konfigdravimo naudoti gamintojo
duomenis. prieziQros programa.
Nesaugo
asmeninius
duomenis.
PalmSecure Saugo jutiklio Programuojama Norint jraSyti duomenis
jutiklis programineés jrangos |jutiklio gamintojo Sioje atmintyje batina

ir konfigdravimo
duomenis.
Nesaugo
asmeninius
duomenis.

naudoti gamintojo
priezilros programa.
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Atminties tipas

Atminties tikslas

Duomeny
atminties jvestis

IraSymo apsaugos
basena

DIMM Serial Saugo atminties Programuojama Norint jradyti duomenis
Presence Detect | modulio informacijg. |atminties gamintojo | Sioje atmintyje batina
(SPD) Nesaugo naudoti gamintojo
konfigdravimo asmeninius prieZilros programa.
duomenys. duomenis. Duomenys gali bati
512 baity nejraSomi j Sig atmintj,
atminties jeigu modulis jrengtas
moduliui, viename kompiuteryje.
128 baity Specifinis raSymo
programavimui. apsaugos metodas
varijuojamas
priklausomai nuo
gamintojo.
Kameros Saugo programinés | Programuojama Norint jradyti duomenis
modulis jrangos ir gamintojo Sioje atmintyje batina
konfigdravimo naudoti gamintojo
duomenis. priezilros programa.
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Salinti duomenis

é Atjunkite nuo sistemos visas iSorines laikmenas (pvz., Smartcard, DVD).

Kietasis diskas (liekamoji atmintis)

Asmeniniai duomenys nuo kietojo disko gali bati pasalinti:

¢ naudojant BIOS ,Erase Disk” funkcijg (zr. ,Advanced Menu*“ skyriy BIOS Zinyne),
e naudojant tre€iyjy Saliy programine jranga.

e Pasalinkite ir iSsaugokite (taip pat galima naudotis kaip paslaugy parinktimi) arba
iStrinkite visam laikui

Solid State Disk (SSD) kietasis diskas (liekamoji atmintis)

Asmeniniai duomenys nuo SSD kietojo disko gali bati pasalinti:

e naudojant BIOS ,Erase Disk" funkcijg (zr. ,Advanced Menu"“ skyriy BIOS Zinyne),
e naudojant treCiyjy Saliy programine jranga.

e Pasalinkite ir iSsaugokite (taip pat galima naudotis kaip paslaugy parinktimi) arba
iStrinkite visam laikui

BIOS (liekamoji atmintis)

BIOS zZinyne parasyta, kaip nustatyti / atstatyti slaptazodj, kaip grazinti gamyklinius
sistemos nustatymus ir keisti duomenis. Tuo tikslu atsidarykite §j meniu:
e  Menl Security
—  norédami pakeisti slaptazodj / administratoriaus slaptazod;j
— norédami pakeisti HD saugumo konfigiracijg, grazinti HD slaptaZodj
— norédami pa3alinti ,Easy PC* apsaugg
e Menl Advanced
—  norédami pakeisti ,Intel AMT* nustatymus
e Meni Save&Exit
— norédami grazinti gamyklinius nustatymus
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Atmintis (neliekamoji)

Neliekamoiji atmintis, pvz., DDR atminties modulis, po iSjungimo gali trumpg laikg saugoti
asmeninius duomenis.

» Norédami jsitikinti, kad visi duomenys pasalinti, atjunkite sistemg nuo maitinimo
sroves ir iStraukite baterijas maziausiai 24 valandom po sistemos anuliavimo /
asmeniniy duomeny Salinimo.
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Datu dzésana Latviski - 1

Kur tiek uzglabati dati?

Katram lietotadjam ir tiesibas zinat, kur glabajas vina personas dati un ka tos var izdzést.

Visam sistémam ir nepastaviga un pastaviga atmina, kas var saturét $adus datus.

Nepastaviga atmina
Nepastaviga atmina dati tiek glabati keSatmina (pieméram, Windows starpliktuvé). Kad
sistéma ir izslégta un atvienota no stravas, keSatmina saglabatie dati tiek dzésti.

Ka lietotdjam Jums dati nav aktivi jaizdzes.

Pastaviga atmina

Pastavigaja atmina (nonvolatile memory) dati tiek saglabati ilgstoSi (pieméram, cietaja
diska). Kad sistéma tiek izslégta, saglabatie dati netiks izdzésti.

Ka lietotajam Jums dati aktivi jaizdzes.

Galvenas komponentes, kuras var biit saglabata personas informacija, ir $adas:

e  Cietie diski

e  Solid State Disk (SSD) diskus

Papildus galvenajam komponentém ir arT citas komponentes ar atminam, kas var saturét
personas datus, pat ja galvenas komponentes ir nonemtas un sistéma ir izslégta un
atvienota no stravas.

Pastavigas atminas tiek ieklautas matesplates un sistemas paplasina8anas
komponentés.

Sis saraksts sniedz parskatu par no riipnicas piegadatajam atminam (atkariba no
sistémas konfiguracijas) un to, ka dzést datus no atminam:

ﬁ Péc datu dzéSanas tos nevar atgat.

Nonemiet no sistémas visas aréjas informacijas neséjiekartas (piem.,
Smartcard, DVD).
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Pastavigu atminu parskats

8is pastavigas atminas var saturét personas datus, konfiguracijas datus un nekritiskus
datus.

Atminas tips Atminas meérkis Datu atminas RakstiSanas
ievade aizsardzibas statuss
Matesplates BIOS. BIOS uzstadisana |Raksta razotaja un
Flash ierice Saglaba un klientu riki klientu riki
programmaparatira

s, konfiguracijas un
lietotaja datus.

SmartCard Karsu lasTtaja Programméjis Saja atmina nevar

lasTtajs konfiguracijas dati | SmartCard lasitaja | ierakstit datus.

EEPROM razotajs

Paatrinataja Saglaba datus, kas | Datus raksta Aizsardziba pret

karte (piem., attiecas uz operétajsistémas rakstiSanu nav

Intel Optane) operétajsistemu, lai | draiveri nepiecieSama.
palielinatu sistémas Karte ir jaiznem un
veiktspéju. jauzglaba vai japadara
Saglaba iesp&jamos nelietojama.
lietotaja datus.

Ar bateriju Saglaba sistémas Ar bateriju 81 atmina nav

nodrosinata laiku un datumu un | nodrosinata CMOS | aizsargata pret

CMOS nekritiskus datus. konfiguracijas rakstisanu.

konfiguracijas Nesaglaba personas |atmina ar reala laika

atmina arrealda |datus. pulksteni (RTC) tiek

laika pulksteni iestatita, izmantojot

(RTC) datora iestatljumus

(BIOS) vai mainot
sistémas laiku un
datumu programma
Microsoft Windows.

EEPROM Saglaba EEPROM ir Ta ir razotaja
kontrolieris (NIC) | programmaparatira |ieprogramméts ar pakalpojuma
WLAN s un konfiguracijas  |razotaja programma, lai rakstitu
datus pakalpojuma datus $aja atmina.
programmu Ja nepareizi rakstat

datus $aja ROM, tikla
karte vairs nedarbosies.
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Atminas tips

Atminas meérkis

Datu atminas
ievade

RakstiSanas
aizsardzibas statuss

Flash BMC / Saglaba Programméjis Ta ir razotaja
FAN IC programmaparatira |razotajs pakalpojuma
s un konfiguracijas programma, lai rakstrtu
datus datus Saja atmina.
Flash Saglaba Programmeéjis Ta ir razotaja
Sequencing IC | programmaparatira |razotajs pakalpojuma

s un konfiguracijas
datus.

programma, lai rakstrtu
datus $aja atmina.

Pirkstu Saglaba sensoru Programmeéjis Ta ir razotaja
nospiedumu programmaparatira |sensora razotajs pakalpojuma
sensors s un konfiguracijas programma, lai rakstitu
datus. datus $aja atmina.
Nesaglaba personas
datus.
PalmSecure Saglaba sensora Programmeéjis Ta ir razotaja
sensors programmaparatira |sensora razotajs pakalpojuma
s un konfiguracijas programma, lai rakstrtu
datus. datus Saja atmina.
Nesaglaba personas
datus.
DIMM sérijas Saglaba informaciju | Programméjis Ta ir razotaja
klatbdtnes par atminas moduli. |atminas razotajs pakalpojuma
noteikSanas programma, lai rakstitu
(SPD) datus 3aja atmina.
konfiguracijas Nesaglaba personas Saja atmina datus
dati. datus. ierakstit nevar, ja
512 baiti uz modulis ir instaléts
vienu atminas datora. Ipasa
moduli, rakstiSanas
128 baiti aizsardzibas metode
programmeéjami. atSkiras atkariba no
atminas razotaja.
Kameras Saglaba Programmeéjis Ta ir razotaja
modulis programmaparatira |razotajs pakalpojuma

s un konfiguracijas
datus.

programma, lai rakstitu
datus Saja atmina.
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Datu dzeSana

Nonemiet no sistémas visas aréjas informacijas neséjiekartas (piem.,
Smartcard, DVD).

Cietais disks (pastavigs)
No cieta diska personas datus var dzést $adi:

e Izmantojot dzéSanas diska funkciju BIOS (skatiet nodalu “Papildu iestatijumu
izvélne” BIOS rokasgramata)

e Tre8as puses programmatiras izmantoSana
e Iznemiet un saglabajiet (arT pieejama ka pakalpojuma iespé&ja) vai dzésiet pastavigi

Solid State Disk (SSD) disks (pastavigs)

No SSD diska personas datus var dzést $adi:

e Izmantojot dzéSanas diska funkciju BIOS (skatiet nodalu “Papildu iestatijumu
izvélne” BIOS rokasgramata)

e TreSas puses programmatiras izmantoSana
e Iznemiet un saglabajiet (arT pieejama ka pakalpojuma iespé&ja) vai dzésiet pastavigi

BIOS (pastavigs)

BIOS rokasgramata ir aprakstits, ka iestatit / atiestatit paroli, atiestatit sisttmas rdpnicas
iestatljumus un maintt datus. Atveriet Sadas izvélnes:

e lzvélne Security (Drosiba)
— lai mainttu paroli / administratora paroli
— lai mainttu HD dro8ibas konfiguracijas, atiestatiet HD paroli
— lai nonemtu Easy PC aizsardzibu
e lzvélne Advanced (Papildu iestatijumi)
— lai mainttu Intel AMT iestatljumus
e lzvélne Save&Exit (Saglabat un Iziet)
— lai atjaunotu rupnicas iestatijumus
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Atmina (nepastaviga)

Nepastavigas atminas, pieméram, DDR atminas moduli, péc izslégSanas var uz Tsu laiku
uzglabat personas datus.

» Lai nodro$inatu, ka visi dati tiek izdzeésti, atvienojiet sistému no stravas un iznemiet
baterijas vismaz 24 stundas péc sistémas atiestatiSanas / personas datu dzéSanas.
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Gegevens wissen Nederlands - 1

Waar worden gegevens opgeslagen?

ledere gebruiker heeft het recht te weten waar zijn/haar persoonlijke gegevens worden
opgeslagen en hoe deze kunnen worden gewist.

Alle systemen van hebben viuchtige en niet-vluchtige geheugens die dergelijke
gegevens kunnen bevatten.

Vluchtig geheugen

In het vluchtige geheugen (volatile memory) worden gegevens tussentijds opgeslagen
(bijvoorbeeld het klembord van Windows). Wanneer het systeem wordt uitgeschakeld en
niet van stroom wordt voorzien, worden de tussentijds opgeslagen gegevens gewist.

Als gebruiker mag u de gegevens niet actief wissen.

Niet-vluchtig geheugen

In het niet-vluchtige geheugen (nonvolatile memory) worden gegevens permanent
opgeslagen (bijvoorbeeld op een harde schijf). Wanneer het systeem wordt
uitgeschakeld, worden de opgeslagen gegevens niet gewist.

Als gebruiker moet u de gegevens actief wissen.
Hoofdonderdelen die persoonlijke gegevens kunnen bevatten zijn bijvoorbeeld:

. Harde schijven
e  Solid State Disk (SSD) stations

Naast de hoofdonderdelen zijn er nog meer onderdelen met geheugens die persoonlijke
gegevens kunnen bevatten; ook wanneer de hoofdonderdelen worden verwijderd en het
systeem wordt uitgeschakeld en niet van stroom wordt voorzien.

Niet-vluchtige geheugens bevinden zich op systeemmodules en
systeemuitbreidingsonderdelen.

De volgende lijst bevat een overzicht van af fabriek geleverde geheugens (afhankelijk van
de systeemconfiguratie) en hoe de gegevens uit de geheugens kunnen worden
verwijderd:

ﬁ Na het wissen van de gegevens kunnen deze niet meer worden hersteld.

é Verwijder alle externe media uit het systeem (bijvoorbeeld Smartcard, DVD).

User Manual 115



2 - Nederlands

Gegevens wissen

Overzicht niet-vluchtige geheugens

Deze niet-vluchtige geheugens kunnen persoonlijke gebruikersgegevens,
configuratiegegevens en niet-kriticke gegevens bevatten.

Geheugentype |Doel van het Invoer Schrijfbeveiligingsstat
geheugen gegevensdrager |us

Flash-Device BIOS. BIOS Setup en Worden door de

systeemmodule | Opslaan van tools voor de klant | fabrikant en via tools
firmware en van de klant beschreven

configuratie- en
gebruikersgegevens.

SmartCard-lezer
EEPROM

Configuratiegegeven
s van de kaartlezer

Geprogrammeerd
door de fabrikant
van de SmartCard-
lezer

Er kunnen geen
gegevens naar dit
geheugen worden
geschreven.

Accelerator-kaart
(bijvoorbeeld
Intel-Optane)

Opslaan van voor het
besturingssysteem
relevante gegevens
om de
systeemprestaties te
verhogen.

Opslaan van
mogelijke
gebruikersgegevens.

Gegevens worden
door drivers van
het
besturingssysteem
geschreven

Schrijfbeveiliging is niet
nodig.

De kaart moet worden
uitgebouwd en worden
bewaard of onbruikbaar
worden gemaaki.

Batterij-
ondersteunde
CMOS-
configuratiegehe
ugen met Real
Time Clock
(RTC)

Opslaan van
systeemtijd en -
datum en niet-kriticke
gegevens.
Persoonlijke
gegevens worden
niet opgeslagen.

Het batterij-
ondersteunde
CMOS-
configuratiegeheug
en met Real Time
Clock (RTC) wordt
via de Computer-
Setup (BIOS)
ingesteld of wijzigt
de systeemtijd en -
datum in Microsoft
Windows.

Dit geheugen heeft
geen schrijfbeveiliging.
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Geheugentype |Doel van het Invoer Schrijfbeveiligingsstat
geheugen gegevensdrager |us
EEPROM- Opslaan van EEPROM wordt Eris een
Controller (NIC) |firmware en met een functieprogramma van
WLAN configuratiegegevens |functieprogramma | de fabrikant nodig om
van de fabrikant gegevens naar dit
geprogrammeerd | geheugen te schrijven.
Wanneer op
onrechtmatige wijze
gegevens naar dit ROM
worden geschreven,
werkt de netwerkkaart
niet meer.
Flash BMC/FAN | Opslaan van Geprogrammeerd |Eris een
IC firmware en door de fabrikant | functieprogramma van
configuratiegegevens de fabrikant nodig om
gegevens naar dit
geheugen te schrijven.
Flash Opslaan van Geprogrammeerd | Eris een
Sequencing IC | firmware en door de fabrikant | functieprogramma van
configuratiegegevens de fabrikant nodig om
gegevens naar dit
geheugen te schrijven.
Vingerafdruksen | Opslaan van Geprogrammeerd |Eris een
sor firmware en door de fabrikant | functieprogramma van
configuratiegegevens |van de sensor de fabrikant nodig om

van de sensor
Persoonlijke

gegevens worden
niet opgeslagen.

gegevens naar dit
geheugen te schrijven.

PalmSecure
sensor

Opslaan van
firmware en
configuratiegegevens
van de sensor
Persoonlijke
gegevens worden
niet opgeslagen.

Geprogrammeerd
door de fabrikant
van de sensor

Eris een
functieprogramma van
de fabrikant nodig om
gegevens naar dit
geheugen te schrijven.
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Geheugentype |Doel van het Invoer Schrijfbeveiligingsstat
geheugen gegevensdrager |us

DIMM Serial Opslaan van Geprogrammeerd | Eris een

Presence Detect |informatie op de door de fabrikant | functieprogramma van

(SPD) geheugenmodule. van het geheugen | de fabrikant nodig om

configuratiegege Persoonlijke gegevens naar dit

vens. gegevens worden geheugen te schrijven.

512 bytes per niet opgeslagen. Gegevens kunnen niet

geheugenmodul naar dit geheugen

e, worden geschreven

128 bytes wanneer de module is

programmeerba geinstalleerd op een

ar. PC. De specifieke

schrijfbeveiligingsmetho
de varieert per fabrikant
van het geheugen.

Cameramodule

Opslaan van
firmware en

configuratiegegevens

Geprogrammeerd
door de fabrikant

Eris een
functieprogramma van
de fabrikant nodig om
gegevens naar dit
geheugen te schrijven.

118

User Manual




Gegevens wissen Nederlands - 5

Gegevens wissen

é Verwijder alle externe media uit het systeem (bijvoorbeeld Smartcard, DVD).

Harde-schijfstation (niet-viuchtig)

Persoonlijke gegevens op het harde-schijfstation kunnen als volgt worden verwijderd:

e  Gebruik van de Erase-Disk functie van in de BIOS (zie het hoofdstuk
"Advanced Menu" in het BIOS-handboek)

e  Gebruik van software van derden
e Verwijderen en bewaren (tevens mogelijk als service-optie) of definitief wissen

Solid State Disk (SSD) station (niet-vluchtig)

Persoonlijke gegevens op het SSD-station kunnen als volgt worden verwijderd:

e  Gebruik van de Erase-Disk functie van in de BIOS (zie het hoofdstuk
"Advanced Menu" in het BIOS-handboek)

e  Gebruik van software van derden
e Verwijderen en bewaren (tevens mogelijk als service-optie) of definitief wissen

BIOS (niet-vluchtig)

In het BIOS-handboek staat beschreven hoe een wachtwoord moet worden
ingesteld/gereset, hoe het systeem moet worden gereset naar de fabrieksinstellingen en
hoe gegevens moeten worden gewijzigd. Roep hiertoe de volgende menu's op:

e MenU Security
—  voor wijzigen van het wachtwoord/administrator-wachtwoord

—  voor wijzigen van de HD-beveiligingsconfiguratie en resetten van het HD-
wachtwoord

—  voor verwijderen van de Easy PC bescherming
e MenUAdvanced

—  voor het wijzigen van de Intel AMT-instellingen
e Menl Save&Exit

—  voor resetten naar de fabrieksinstellingen
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Geheugen (vluchtig)

Vluchtige geheugens, zoals de DDR-geheugenmodule, kunnen na het uitschakelen
gedurende een korte periode persoonlijke gegevens bevatten.

» Om te controleren of alle gegevens zijn gewist, moet het systeem van de stroom
worden gehaald en moeten de batterijen gedurende minimaal 24 uur na resetten van
het systeem/wissen van de persoonlijke gegevens worden verwijderd.
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Slette data Norsk - 1

Hvor lagres dataene?

Alle brukere har rett til & vite hvor deres persondata blir lagret og hvordan disse kan
slettes.

Alle systemer hos har flyktige og ikke-flyktige minner som kan inneholde slike data.

Flyktige minner

Data blir mellomlagret i flyktige minner (volatile memory) (f.eks. ved mellomlagring i
Windows). Nar systemet slas av og streammen frakobles, slettes de mellomlagrede
dataene.

Som bruker er det ikke ngdvendig a slette dataene aktivt.

Ikke-flyktige minner

| ikke-flyktige minner (nonvolatile memory) lagres dataene varig (f.eks. pa en harddisk).
Nar systemet slas av, blir de lagrede dataene ikke slettet.

Som bruker ma du slette dataene aktivt.

Hovedkomponenter som kan inneholde persondata, er for eksempel:

o Harddisker
e  Solid State Disk (SSD) stasjoner

Ved siden av hovedkomponentene finnes det ogsa andre komponenter med minner som
kan inneholde persondata, ogsa nar hovedkomponentene er fiernet og systemet er slatt
av og stremmen er frakoblet.

Ikke-flyktige minner finnes pa hovedkort og pa systemutvidelseskomponenter.

Den fglgende listen gir en oversikt over utleverte minner fra fabrikken (avhengig av
systemkonfigurasjon) og dessuten hvordan dataene kan slettes fra minnet.

é Etter sletting av data kan dataene ikke gjenopprettes.

ﬁ Fjern alle eksterne medier fra systemet (f.eks. smartkort, DVD).
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Slette data

Oversikt over ikke-flyktige minner

Disse ikke-flyktige minnene kan inneholde personlige brukerdata, konfigureringsdata og
ikke-kritiske data. .

Minnetype

Minnets formal

Registrering i
dataminnet

Skrivebeskyttelsesstat
us

Flash-enhet pa
hovedkortet

BIOS.

Lagrer fastvare,
konfigurerings- og
brukerdata.

BIOS-oppsett og
kundeverktay

Skrives av produsent og
med kundeverktgy

Smartkort-leser
EEPROM

Konfigureringsdata
for kortleseren

Programmeres av
produsenten for
smartkort-leseren

Det kan ikke skrives
noen data til dette
minnet.

Akseleratorkort

Lagrer relevante

Data skrives av

Skrivebeskyttelse ikke

(f.eks. Intel- data for drivere i ngdvendig.

Optane) operativsystemet for |operativsystemet Kortet ma demonteres
a oke systemet og beholdes eller gjores
ytelse. ubrukelig.

Lagrer mulige
brukerdata.

Batteristottet Lagrer systemtid og |Batteristgttet Dette minnet er ikke

CMOS- dato og ikke-kritiske | CMOS- skrivebeskyttet.

konfigurasjonsmi | data. konfigurasjonsminn

nne med Lagrer ingen e med

sanntidsklokke | persondata. sanntidsklokke

(RTC) (RTC) innstilles

med datamaskinens
oppsett (BIOS) eller
endret systemtid og
data i Microsoft
Windows.
EEPROM- Lagrer fastvare og EEPROM Det er ngdvendig med

kontroller (NIC)
WLAN

konfigureringsdata

programmeres med
et tienesteprogram
fra produsenten

et tienesteprogram fra
produsenten for & kunne
skrive til dette minnet.
Dersom du skriver data
til dette ROM-minnet
uten tillatelse, vil
nettverkskortet ikke
lenger fungere.
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Minnetype

Minnets formal

Registrering i
dataminnet

Skrivebeskyttelsesstat
us

Flash BMC/FAN
IC

Lagrer fastvare og
konfigureringsdata

Programmeres av
produsenten

Det er ngdvendig med
et tienesteprogram fra
produsenten for & kunne
skrive til dette minnet.

Flash
Sequencing IC

Lagrer fastvare og
konfigureringsdata

Programmeres av
produsenten

Det er ngdvendig med
et tienesteprogram fra
produsenten for & kunne
skrive til dette minnet.

Fingertrykk- Lagrer sensor- Programmeres av | Det er ngdvendig med
sensor fastvare og sensor-produsenten | et tjenesteprogram fra
konfigureringsdata. produsenten for & kunne
Lagrer ingen skrive til dette minnet.
persondata.
PalmSecure- Lagrer sensor- Programmeres av | Det er ngdvendig med
sensor fastvare og sensor-produsenten | et tjenesteprogram fra
konfigureringsdata. produsenten for & kunne
Lagrer ingen skrive til dette minnet.
persondata.
DIMM Serial Lagrer informasjoner | Programmeres av | Det er ngdvendig med
Presence Detect |til minnemodulen. minne-produsenten | et tienesteprogram fra
(SPD) Lagrer ingen produsenten for & kunne
konfigureringsda | persondata. skrive til dette minnet.
ta. Data kan ikke skrives til
512 bytes per dette minnet nar
minnemodul, modulen er montert i en
128 bytes datamaskin. Den
programmerbart. spesifikke
skrivebeskyttelsesmetod
en varierer avhengig av
minne-produsenten.
Kameramodul Lagrer fastvare og Programmeres av | Det er ngdvendig med

konfigureringsdata

produsenten

et tienesteprogram fra
produsenten for & kunne
skrive til dette minnet.
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Slette data

é Fjern alle eksterne medier fra systemet (f.eks. smartkort, DVD).

Harddisk-stasjon (ikke-flyktig)
Persondata pa harddisk-stasjonen kan slettes pa felgende mate:

e Bruk av diskslettingsfunksjon fra i BIOS (se kapitlet “* Advanced Menu” i BIOS-
handboken)

e Bruk av programvare fra tredjepartstilbyder
e Fjerne og oppbevare (ogsa mulig som servicealternativ) eller slette fullstendig

Solid State Disk-stasjon (SSD) (ikke-flyktig)

Persondata pa SSD-stasjonen kan slettes pa felgende mate:

e  Bruk av diskslettingsfunksjon fra i BIOS (se kapitlet «Advanced Menu” i BIOS-
handboken)

e Bruk av programvare fra tredjepartstilbyder
e Fjerne og oppbevare (ogsa mulig som servicealternativ) eller slette fullstendig

BIOS (ikke-flyktig)

| BIOS-handboken beskrives hvordan du kan velge/tilbakestille et passord, tilbakestille
systemet til fabrikkinnstillinger og endre data. Hent fram falgende menyer:

e  Menl Security
—  For endring av passord/administrator-passord
—  For endring av HD-sikkerhetskonfigurasjoner, tilbakestilling av HD-passord
—  Forfjerning av Easy PC-beskyttelsen
e Menl Advanced
—  For endring av Intel AMT-innstillinger
e Menl Save&Exit
—  For & tilbakestille til fabrikkinnstillinger

124 User Manual



Slette data Norsk - 5

Minne (flyktig)

Flyktige minner som DDR-minnemoduler, kan inneholde persondata i en kort periode
etter utkobling.

» For a sikre at alle data blir slettet, skilles systemet fra stremtilfarselen og batteriene
fiernes i minst 24 timer etter tilbakestilling av systemet/sletting av persondataene.
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Gdzie przechowywane sg dane?

Kazdy uzytkownik ma prawo wiedzieé¢, gdzie przechowywane sg jego osobiste dane i jak
mozna je usungc.

Wszystkie systemy sg wyposazone w pamiec¢ ulotng i nieulotng, ktére mogg zawiera¢
tego rodzaju dane.

Pamieé ulotna

Pamie¢ ulotna (volatile memory) stuzy do krétkotrwatego przechowywania danych (np.
schowek systemu Windows). Gdy system zostanie wytgczony i odtgczone zostanie
zasilanie, dane tymczasowe sg usuwane.

Uzytkownik nie musi w tym celu podejmowac¢ zadnych dziatan.

Pamie¢ nieulotna

Pamie¢ nieulotna (nonvolatile memory) stuzy do dtugotrwatego przechowywania danych
(np. na dysku twardym). Gdy system zostanie wylgczony, przechowywane w niej dane
nie sg usuwane.

Aby je usung¢, uzytkownik musi podjg¢ okreslone dziatanie.
Gtéwne podzespoty, ktére moga zawiera¢ dane osobowe, to na przyktad:

e  Dyskitwarde

e  Dyski SSD (ang. Solid State Drive)

Oprécz tych gtéwnych podzespotow istniejg takze inne podzespoty wyposazone w
pamie¢, w ktérej moga znajdowac sie osobiste dane, nawet jesli podzespoty gtéwne
zostaty usuniete, za$ system zostat wytaczony i odtgczono zasilanie.

Pamieci nieulotne sg zawarte na ptytach gtéwnych i podzespotach stanowigcych
rozszerzenia systemu.

Ponizsza lista zawiera zestawienie rodzajéw pamieci montowanych fabrycznie (zaleznie
od konfiguracji systemu) i informacje o tym, w jaki sposdb mozna usuwac¢ dane z takich
pamieci:

ﬁ Po usunieciu danych nie mozna ich przywrdcic.

Z komputera nalezy wyja¢ wszystkie nosniki zewnetrzne (np. karta SmartCard,
ptyta DVD).
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Zestawienie pamieci nieulotnych

Ponizsze pamieci nieulotne mogg zawieraé osobiste dane uzytkownikéw, dane
konfiguracyjne i pozostate dane mniejszej wagi.

Rodzaj pamieci

Przeznaczenie

Pochodzenie

Ochrona przed

danych zapisem
Pamig¢ flash na |BIOS. BIOS Setup i Sa zapisywane przez
ptycie gtownej | Przechowuje narzedzia klienta | Producenta i narzedzia

oprogramowanie
uktadowe, dane
konfiguracyjne i
dane uzytkownikow.

klienta

Czytniki kart Dane konfiguracyjne |Zaprogramowane | W tej pamieci nie mozna
SmartCard czytnika kart przez producenta | Zapisa¢ zadnych
EEPROM czytnika kart danych.
SmartCard
Karta Przechowuje istotne |Dane sg Ochrona przed zapisem
akceleratorowa |dla systemu dane zapisywane przez | nie jest konieczna.
(np. Intel pozwalajgce na sterowniki systemu | Karta musi zostaé
Optane) zwiekszenie operacyjnego wymontowana i
wydajnosci systemu. zachowana badz
Moze przechowywaé zniszczona przez
dane uzytkownika. uzytkownika.
Podtrzymywana |Przechowuje czas Podtrzymywana Pamie¢ ta nie jest
przez baterie systemowy i date przez baterie chroniona przed
pamie¢ systemowg oraz pamie¢ konfiguracji |zapisem.
konfigurac;ji inne, mniej istotne CMOS z zegarem
CMOS z dane. czasu
zegarem czasu | Nie przechowuje rzeczywistego
rzeczywistego | zadnych osobistych |(RTC) jest
(ang. Real Time | danych. ustawiana w
Clock; RTC) podstawowe;j
konfiguraciji

komputera (BIOS) i
kontroluje czas
systemowy i date w
systemie Microsoft
Windows.
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Rodzaj pamieci

Przeznaczenie

Pochodzenie
danych

Ochrona przed
zapisem

Kontroler
EEPROM (NIC)

WLAN

Przechowuje
oprogramowanie
uktadowe i dane
konfiguracyjne

Pamie¢ EEPROM
programuje sie
poprzez program
narzedziowy
producenta

Do zapisu danych w tej
pamieci potrzebny jest
program narzedziowy
dostarczany przez jej
producenta.

Jezeli w tej pamieci
ROM zostang zapisane
dane w sposob
nieuprawniony, karta
sieciowa staje sie
bezuzyteczna.

Pamie¢ Flash
BMC/FANIC

Przechowuje
oprogramowanie
uktadowe i dane
konfiguracyjne

Zaprogramowana
przez producenta

Do zapisu danych w tej
pamieci potrzebny jest
program narzedziowy
dostarczany przez jej
producenta.

Flash
Sequencing IC

Przechowuje
oprogramowanie
uktadowe i dane

Zaprogramowana
przez producenta

Do zapisu danych w tej
pamieci potrzebny jest
program narzedziowy

konfiguracyjne dostarczany przez jej
producenta.
Czytnik linii Przechowuje Zaprogramowana Do zapisu danych w tej
papilarnych oprogramowanie przez producenta pamieci potrzebny jest
uktadowe czytnika i |czytnika program narzedziowy
dane konfiguracyjne. dostarczany przez jej
Nie przechowuje producenta.
zadnych osobistych
danych.
Czytnik Przechowuje Zaprogramowana Do zapisu danych w tej
PalmSecure oprogramowanie przez producenta pamieci potrzebny jest

uktadowe czytnika i

dane konfiguracyjne.

Nie przechowuje
zadnych osobistych
danych.

czytnika

program narzedziowy
dostarczany przez jej
producenta.
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Rodzaj pamieci

Przeznaczenie

Pochodzenie

Ochrona przed

danych zapisem
Pamie¢ danych |Przechowuje Zaprogramowana Do zapisu danych w tej
konfiguraciji informacje na temat |przez producenta pamieci potrzebny jest
DIMM Serial modutu pamieci. modutu pamieci program narzedziowy

Presence Detect
(SPD).

512 bajtéw na
jeden modut
pamigci,

128 bajtéw
pamieci
programowalne;.

Nie przechowuje
zadnych osobistych
danych.

dostarczany przez jej
producenta.

Nie mozna zapisa¢
danych w tej pamieci po
zainstalowaniu modutu
w komputerze.
Specyficzna metoda
ochrony przed zapisem
moze by¢ rézna w
zaleznosci od
producenta pamieci.

Modut kamery

Przechowuje
oprogramowanie
uktadowe i dane
konfiguracyjne

Zaprogramowana
przez producenta

Do zapisu danych w tej
pamieci potrzebny jest
program narzedziowy
dostarczany przez jej
producenta.
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Usuwanie danych

Z komputera nalezy wyjg¢ wszystkie nosniki zewnetrzne (np. karta
SmartCard, ptyta DVD).

Dysk twardy (pamie¢ nieulotna)

Osobiste dane na dysku twardym mozna usuna¢ na jeden z nastepujacych sposobdw:

o Zastosowanie funkcji Erase Disk w BIOSie komputera (patrz rozdziat
+~Advanced Menu” w instrukcji BIOSu).

e Zastosowanie oprogramowania innych firm.

e Usuniecie i archiwizacja (funkcja dostepna réwniez jako ustuga systemowa) lub
zniszczenie plikow.

Dysk SSD (pamig¢ nieulotna)

Osobiste dane na dysku SSD mozna usungc¢ na jeden z nastepujgcych sposobow:

e Zastosowanie funkcji Erase Disk w BIOSie komputera (patrz rozdziat
+~Advanced Menu” w instrukcji BIOSu).

e  Zastosowanie oprogramowania innych firm.

e Usuniecie i archiwizacja (funkcja dostepna réowniez jako ustuga systemowa) lub
zniszczenie plikow.

BIOS (pamig¢ nieulotna)

W instrukcji BIOSu opisano, w jaki sposéb zdefiniowaé/zresetowac hasto pozwalajgce na
przywrocenie ustawien fabrycznych i zmiane danych. W tym celu otworz nastepujgce
menu:

e  Menl Security
— umozliwia zmiane hasta / hasta administratora

— umozliwia zmiane konfiguracji zabezpieczen dysku twardego i zresetowanie
hasta dysku twardego

— umozliwia dezaktywacje ochrony Easy PC
¢ Menu Advanced
— umozliwia zmiane ustawien Intel AMT
e Menu Save&Exit
— umozliwia przywrécenie ustawien fabrycznych
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Pamie¢ operacyjna (ulotna)

Pamieci ulotne, jak np. moduty pamieci DDR, mogg zawiera¢ osobiste dane przez krétki
czas po wytgczeniu systemu.

» Aby mie¢ pewnos¢, ze wszystkie dane zostang usuniete, odtgcz zasilanie komputera
i wyjmij baterie na co najmniej 24 godziny po zresetowaniu systemu lub usunigeciu
osobistych danych.
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Onde € que os dados sdo armazenados?

Cada utilizador tem o direito de saber onde é que os seus dados pessoais sdo
armazenados e de que forma podem ser eliminados.

Todos os sistemas da possuem memorias volateis e memorias nao volateis, que
podem conter esses dados.

Memaorias volateis

Nas memodrias volateis (volatile memory), os dados s&o armazenados temporariamente
(por ex., area de transferéncia do Windows). Quando se desliga o sistema e se
interrompe a alimentacao eléctrica, os dados temporariamente armazenados s&o
eliminados.

O utilizador n&o precisa de eliminar ele proprio os dados.

Memarias nao volateis

Nas memorias néo volateis (nonvolatile memory), os dados s&o armazenados de forma
permanente (por ex., num disco rigido). Quando se desliga o sistema, os dados
armazenados n&o séo eliminados.

Neste caso, o utilizador precisa de eliminar ele préprio os dados.
Os componentes principais que podem conter dados pessoais s&o, por exemplo:

e Discos rigidos
. Unidades Solid State Disk (SSD)

Além dos componentes principais, existem outros que possuem memoérias onde podem
estar contidos dados pessoais, mesmo nos casos em que 0s componentes principais
sejam retirados e o sistema seja desligado e a sua alimentagéo interrompida.

As memorias nao volateis encontram-se em placas principais e componentes de
extensédo do sistema.

A lista que se segue da conta das memorias a saida de fabrica (dependendo da
configuragéo do sistema) e indica ainda a forma de como os dados podem ser
eliminados das memoarias:

é Apos a eliminagéo dos dados, ndo é possivel recupera-los.

é Retire todos os dispositivos externos do sistema (por ex., Smartcard, DVD).
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Sintese das memaodrias ndo volateis

Estas memorias ndo volateis podem conter dados pessoais do utilizador, dados de
configuragéo e dados néo criticos.

Tipo de Finalidade da Introducéo de Estado de proteccéo
memoria memoria dados de escrita
Dispositivo flash |BIOS. Configuragdo da Descrito pelo fabricante

da placa Armazena firmware‘ BIOS e ferramentas | € atraves das .
principal dadOS de de C”ente ferramentas de Cl|ente
configuragédo e de
utilizador.
Leitor de Dados de Programagéo pelo | Nesta memaria, ndo é
SmartCard configuragéo do fabricante do leitor | Possivel escrever
EEPROM leitor de cartdes de SmartCard dados.
Placa Armazena os dados | Os dados séo Nao é necessaria

aceleradora (por
ex., Intel-

pertinentes do
sistema operativo,

escritos pelos
controladores do

proteccao contra
escrita.

Optane) para aumentar a sistema operativo A placa deve ser
pgrformance do desmontada e guardada
sistema. ou inutilizada.
Armazena eventuais
dados do utilizador.

Meméoria de Armazena a horae |Memoria de Esta memoria nao tem

configuragdes a data do sistema configuragbes protecgao contra

CMOS assim como dados | CMOS alimentada | escrita.

alimentada por
bateria com Real
Time Clock
(RTC)

nao criticos.

N&o armazena
dados pessoais.

por bateria com
RTC, é alterada
através das
configuragbes de
computador (BIOS)
ou muda a horae a
data do sistema no
Microsoft Windows.

Controlador
EEPROM (NIC)

WLAN

Armazena firmware
e dados de
configuracéo

A EEPROM é
programada através
de um programa de
servigo do
fabricante

E necessario um
programa de servigo do
fabricante, para se
poder escrever dados
nesta memdaria.

Se escrever dados néao
permitidos nesta ROM,
a placa de rede passa a
nao estar operacional.
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Tipo de
memoria

Finalidade da
memoria

Introducéo de
dados

Estado de proteccéo
de escrita

Flash BMC/FAN
IC

Armazena firmware
e dados de
configuragcéo

Programacéo pelo
fabricante

E necessario um
programa de servigo do
fabricante, para se
poder escrever dados
nesta memoria.

Flash
Sequencing IC

Armazena firmware
e dados de
configuragao

Programacéo pelo
fabricante

E necessario um
programa de servigo do
fabricante, para se
poder escrever dados
nesta memoria.

Sensor de
impresséo digital

Armazena firmware
do sensor e dados
de configuragao.
Nao armazena
dados pessoais.

Programacéo pelo
fabricante do
sensor

E necessario um
programa de servigo do
fabricante, para se
poder escrever dados
nesta meméoria.

Sensor Armazena firmware |Programagéo pelo |E necessario um
PalmSecure do sensor e dados | fabricante do programa de servigo do
de configuragéo. sensor fabricante, para se
N3o armazena poder escrever dados
dados pessoais. nesta memoria.
Dados de Armazena Programagcao pelo | E necessario um
configuragédo de |informacao referente | fabricante da programa de servigo do
DIMM Serial ao moédulo de memoria fabricante, para se

Presence Detect
(SPD).

512 bytes por
modulo de
memoria,

128 bytes
programaveis.

memoria.

N&o armazena
dados pessoais.

poder escrever dados
nesta memoaria.

Nao é possivel escrever
dados nesta memoria,
se 0 moédulo estiver
instalado num
computador. O método
especifico de protecgéo
contra escrita varia
consoante o fabricante

da memobria.
Maodulo da Armazena firmware | Programagcéo pelo | E necessario um
camara e dados de fabricante programa de servigo do
configuragao fabricante, para se
poder escrever dados
nesta memoria.
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Eliminar dados

é Retire todos os dispositivos externos do sistema (por ex., Smartcard, DVD).

Unidade do disco rigido (nao volatil)

Os dados pessoais existentes na unidade do disco rigido podem ser apagados da
seguinte forma:

e Através da fungéo Erase Disk da na BIOS (ver capitulo "Advanced Menu" no
Manual BIOS)

e Através de um software de outro fornecedor

e Retirar e guardar (também possivel como opg¢éo de servigo) ou eliminar de forma
permanente

Unidade Solid State Disk (SSD) (nao volatil)

Os dados pessoais existentes na unidade SSD podem ser apagados da seguinte forma:

e Através da fungéo Erase Disk da na BIOS (ver capitulo "Advanced Menu" no
Manual BIOS)

e Através de um software de outro fornecedor

e Retirar e guardar (também possivel como opgéo de servigo) ou eliminar de forma
permanente

BIOS (nao volatil)

O manual BIOS descreve como definir/recuperar a palavra-passe, como restaurar o
sistema com as definicdes de fabrica e alterar dados. Para tal, aceda aos seguintes
menus:

e  Menu Security
—  para alterar a palavra-passe/palavra-passe do administrador
—  para alterar as configuragdes de seguranga HD, recuperar a palavra-passe HD
—  para remover a Easy PC Protection
e Menu Advanced
—  para alterar as definicoes Intel AMT
e Menu Save&Exit
—  para restaurar as definigdes de fabrica
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Mem@aria (volatil)

As memorias volateis, como os moédulos de meméria DDR, podem, depois de desligar,
conter dados pessoais durante um curto periodo de tempo.

» Para garantir a eliminagédo de todos os dados, desligue o sistema da corrente e retire
as baterias durante, pelo menos, 24 horas apos a restauragéo do
sistema/eliminagao dos dados pessoais.
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Unde sunt stocate datele?

Fiecare utilizator are dreptul de a cunoaste unde sunt stocate datele sale cu caracter
personal si cum pot fi acestea sterse.

Toate sistemele dispun de memorii volatile si nevolatile, care pot contine astfel de date.

Memoria volatila

Tntr-o memorie volatil4 (volatile memory), datele sunt stocate temporar (de exemplu,
Clipboard-ul Windows). Dupa oprirea si intreruperea alimentarii cu energie a sistemului,
datele stocate temporar sunt sterse.

Utilizatorul nu trebuie sa stearga datele in mod activ.

Memoria nevolatila

Tntr-o memorie nevolatild (nonvolatile memory), datele sunt stocate permanent (de
exemplu, pe un hard disk). Acestea nu sunt sterse dupa oprirea sistemului.

Utilizatorul trebuie sa stearga datele in mod activ.

Componentele principale care pot contine date cu caracter personal sunt, de exemplu:

. hard disk-uri
e unitati Solid State Disk (SSD)

Pe langa componentele principale, exista si alte componente cu memorii care pot contine
date cu caracter personal, chiar si atunci cand componentele principale au fost
indepartate, iar sistemul a fost oprit si deconectat de la sursa de alimentare cu energie.

Memoriile nevolatile sunt incluse in placi de baza si componente de extindere a
sistemului.

Urmatoarea lista ofera o prezentare generala a memoriilor instalate din fabrica (in functie
de configuratia sistemului), precum si informatii privind posibilitatile de stergere a datelor
din memorii:

é Nu este posibila restaurarea datelor dupa stergerea acestora.

ﬁ Indepartati toate mediile externe de pe sistem (de exemplu, smart card, DVD).
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Prezentare generala a memoriilor nevolatile

Aceste memorii nevolatile pot contine date cu caracter personal ale utilizatorilor, date de
configurare si date necritice.

Tipul memoriei

Scopul memoriei

Introducerea
datelor in memorie

Starea protectiei la
scriere

Dispozitivul flash
al placii de baza

BIOS.

Memoreaza date
privind firmware-ul,
de configurare si ale
utilizatorilor.

BIOS Setup si
instrumente ale
clientilor

Sunt scrise de catre
producator si prin
instrumentele clientilor

Cititor de smart
carduri

EEPROM

Datele de
configurare ale
cititorului de carduri

Programate de
catre producatorul
cititorului de smart
card

n aceastd memorie nu
pot fi scrise date.

Card accelerator
(de exemplu,
Intel-Optane)

Memoreaza datele
relevante pentru
sistemul de operare,

Datele sunt scrise
de catre driverele
sistemului de

Nu este necesara
protectia la scriere.

Cardul trebuie

in vederea operare indepartat si pastrat sau

imbunatatirii distrus.

performantei

sistemului.

Memoreaza posibile

date ale utilizatorilor.
Memorie de Memoreaza ora si Memoria de Aceasta memorie nu
configurare data sistemului si configurare CMOS, | este protejata impotriva
CMOS, date necritice. alimentata prin scrierii.

alimentata prin
intermediul unei
baterii, cu Real
Time Clock
(RTC)

Nu memoreaza date
cu caracter
personal.

intermediul unei
baterii, cu Real
Time Clock (RTC)
este setata prin
Computer setup
(BIOS) sau modifica
data si ora
sistemului in
Microsoft Windows.

140

User Manual



Stergerea datelor

Roména - 3

Tipul memoriei

Scopul memoriei

Introducerea

datelor in memorie

Starea protectiei la
scriere

Controler
EEPROM (NIC)

WLAN

Memoreaza date
privind firmware-ul si
date de configurare

EEPROM este
programata cu
ajutorul unui
program al
producatorului

Pentru scrierea datelor
in aceasta memorie
este necesar un
program al
producatorului.

n cazul scrierii unor
date in mod neautorizat
in aceasta unitate ROM,
placa de retea nu mai
este functionala.

Flash BMC/FAN
IC

Memoreaza date
privind firmware-ul si
date de configurare

Programare de
catre producator

Pentru scrierea datelor
in aceasta memorie
este necesar un
program al
producatorului.

Flash
Sequencing IC

Memoreaza date
privind firmware-ul si
date de configurare

Programare de
catre producator

Pentru scrierea datelor
in aceasta memorie
este necesar un
program al
producatorului.

Senzor Memoreaza date Programare de Pentru scrierea datelor
Fingerprint privind firmware-ul catre producatorul | in aceasta memorie
senzorului si date de | senzorului este necesar un
configurare. program al
Nu memoreaza date producatorului.
cu caracter
personal.
Senzor Memoreaza date Programare de Pentru scrierea datelor
PalmSecure privind firmware-ul catre producatorul | in aceasta memorie

senzorului si date de
configurare.

Nu memoreaza date
cu caracter
personal.

senzorului

este necesar un
program al
producatorului.
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4 - Romana

Stergerea datelor

Tipul memoriei

Scopul memoriei

Introducerea
datelor in memorie

Starea protectiei la
scriere

Date de
configurare
DIMM Serial
Presence Detect
(SPD).

512 bytes per
modul de
memorie,

128 bytes
memorie
programabila.

Memoreaza
informatii privind
modulul de
memorie.

Nu memoreaza date
cu caracter
personal.

Programare de
catre producatorul
memoriei

Pentru scrierea datelor
in aceasta memorie
este necesar un
program al
producatorului.

Nu este posibila
scrierea datelor in
aceasta memorie, in
cazul in care modulul
este instalat pe un
computer. Metoda
specifica de protectie la
scriere variaza Tn functie
de producatorul
memoriei.

Modulul camerei

Memoreaza date
privind firmware-ul si
date de configurare

Programare de
catre producator

Pentru scrierea datelor
in aceasta memorie
este necesar un
program al
producatorului.
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Stergerea datelor Roména - 5

Stergerea datelor

é indepértat,i toate mediile externe de pe sistem (de exemplu, smart card, DVD).

Unitatea hard disk (nevolatila)

Datele cu caracter personal de pe unitatea hard disk pot fi eliminate dupa cum urmeaza:

e Utilizarea functiei Erase Disk a in BIOS (consultati capitolul "Advanced Menu" din
manualul BIOS)

e  Utilizarea unui software de la furnizori terti
o Eliminare si pastrare (posibil si ca optiune de service) sau stergere definitiva

Unitatea Solid State Disk (SSD) (nevolatila)

Datele cu caracter personal de pe unitatea SSD pot fi eliminate dupad cum urmeaza:

e Utilizarea functiei Erase Disk a in BIOS (consultati capitolul "Advanced Menu" din
manualul BIOS)

e Utilizarea unui software de la furnizori terti
o Eliminare si pastrare (posibil si ca optiune de service) sau stergere definitiva

BIOS (nevolatila)

Tn manualul BIOS sunt descrise procedurile de setare/resetare a unei parole, resetarea
sistemului la setarile din fabrica si modificarea datelor. In acest scop, accesati
urmatoarele meniuri:

e  Menl Security
—  pentru modificarea parolei/parolei administratorului
—  pentru modificarea configuratiei de siguranta HD, resetarea parolei HD
—  pentru indepartarea protectiei Easy PC
e Menl Advanced
—  pentru modificarea setarilor Intel AMT
e Meni Save&Exit
—  pentru resetarea la setarile din fabrica
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6 - Roméana Stergerea datelor

Memorii (volatile)

Memoriile volatile, precum modulele de memorie DDR, pot contine date cu caracter
personal pentru scurt timp dupa oprire.

» Pentru a asigura stergerea integrala a datelor, intrerupeti alimentarea cu energie
electrica a sistemului si indepartati bateriile timp de minim 24 de ore dupa resetarea
sistemului/stergerea datelor cu caracter personal.
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YnaneHue gaHHbI Pycckuii - 1

'ne xpaHATCA OAaHHblIe?

Kaxxabl nonb3oBaTternb UMeEeT NpaBo 3HaTb, rAe XpaHATCS ero NnepcoHarnbHble AaHHble, U
KaK UX MOXHO yOannTb.

Bce cuctembl umetot 3HEepro3aBnCMMyH0 N 3HEProHe3aBUCUMYIKO MaMATb, KOTOPaA MOXET
XpaHUTb Takne AaHHbIe.

3Hepr03aBMcwmaﬂ namMATb

OHeprosasucumas namaTb (volatile memory) npegHasHavyeHa AN BpEMEHHOIo XpaHeHust
OaHHbIX (Hanpumep, 6ydep oomeHa Windows). Korga cuctema BbIkOYaeTes U
OTKIMIOYAETCS SNEKTPONUTAHNE, COXPaAHEHHbIE B NaMSATK AaHHbIE yaansioTcs.

[Monb3oBaTenNb MOXET caM He yoanaTb gaHHbIe.

dHeproHesaBucumas namaTb

B aHeproHesaBncumon namaTu (nonvolatile memory) AaHHble XpaHATCSA NOCTOAHHO
(Hanpumep, Ha xécTkoM Ancke). Koraa cuctema BbIKNiOYaeTcs, COXpaHEHHbIE B MaMsTU
AaHHbIe He yAansioTCs.

Mpn HeoOX0AMMOCTM Nosb3oBaTenNb AOMMKEH cam yOoanaTb gaHHble.

OCHOBHble 3anoMuHaloLLMe YyCTPOWCTBA, KOTopble MOTYT XpaHUTb NepcoHanbHbIe
JaHHble, crieayoLme:

. KECTKME OUCKN
e  Hakonutenu Solid State Disk (SSD)

Hapﬂ,u,y C OCHOBHbIMW 3anOMNHaKLWLNMKN yCTpOIZCTBaMVI, MMEITCH eLLE 1 apyrue
KOMMOHEHTbI C NaMATbI0, KOTOPaA MOXeT XpaHUTb NepcoHalbHble JaHHble, TakXXe B TOM
cnydae, korga oCHOBHble 3y yaaneHbl, cCuCTemMa BblKIlo4eHa 1 OTCoOeaAUHEHO
ANeKTponuTaHue.

3Hepr0H€3aBVICVIMbIe 3anoMuHaroLLme YyCTpoMCTBa HaxXo4AaTCA Ha MaTEePUHCKOW nNnaTtn n
Ha KOMMNOHEHTaX paclunpeHna CUCTEMbI.

Hanee npmuBeaeHbl NoCTtaBndeMble C 3aBO[a 3anoMmHawuine yCTpOVICTBa (SGBVICHLLI,VIG oT
KOH(*)VIpraLl,I/II/I CMCTeMbI), a TakKXe NnokasaHo, Kak MOXXHO yaanuTtb AaHHble U3 NaMATn:.

it Mocne yoaneHna AaHHbIX X HEBO3MOXXHO BOCCTAHOBUTb.

é YaanuTte ns cucteMbl BCe BHELLHME Hakonutenu (cmapT-kapTel, DVD v gp.).
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2 - Pycckuin YananeHue gaHHbI

O630p 3HeproHe3aBUCUMbIX 3aNOMUHAKOLLNX
YyCTPOUCTB

Ha 9HeproHe3aBUCUMbIX 3anoMMUHaOLWNX yCTpOIZCTBaX MOryT XpaHUTbCA NepCcoHaribHble
OaHHble NoJib30BaTes4, KOH(bVIpraLI,VIOHHbIe OaHHble N HEKPpUTUYEeCKMne OaHHbIEe.

Twun 3Y HasHauyeHue 3Y BBop faHHbIX Ha | 3awmTa OoT 3anucu
3y
dnaw-namMaTb BIOS. BIOS Setup u YkasbiBaeTcs
MaTEPUHCKOM XpaHeHue WHCTPYMEHTbI nsroTosuTeneM 1 Hepes
nnaThbl BCTPOEHHOrO no, KIIMeHTa MHCTPYMEHTbI KNnUeHTa
KOHUIypaLMOHHbIX
OaHHbIX U AaHHbIX
nonb3oBaTens.
CuuTbiBaTEnb KoHaburypaumoHHble | MporpammupyeTcs | Ha aTto 3Y HeBO3MOXHO
cMapT-KapT JaHHble M3roToBuUTENEM 3anucatb AaHHbIe.
EEPROM cuMTbLIBATENs KapT | cunTbIBaTENS
cMmapT-KapT
KapTa- XpaHeHue BaxHbIX | [aHHble 3awmTta 3anucu He
ycKopuTenb ONS onepauyVoHHO | 3annCbiBalOTCS TpebyeTcs.
(Hanpuwmep, Intel | cucTembl gaHHbIX npansepamu KapTy HYXHO 13Bneyb 1
Optane) AN NOBbILLEHNS onepaumoHHON XpaHUTb UMK caenaThb
npon3BoANTENBbHOCT | CUCTEMbI HeI'IpVIFO,Cl,HOVI K
U CUCTEMBI. NCMNOMb30BaHWIO.
XpaHeHue gaHHbIX
nono3oBaTens.
Mamate CMOS c | XpaHeHue Mamate CMOS ¢ OTa namaATb He
Real Time Clock |cuctemHoro Yyacamu pearnbHOro | 3aluiieHa oT 3anucu.
(RTC), c BpEMEHMU, BpemeHu (RTC)
nuTaHvem ot CUCTEMHOW faTbl U | HacTpavBaeTcs
aKKyMYMATOPHOMN | HEKPUTUYECKMX Yyepe3 6a30ByI0
GaTtapeiku OaHHbIX. cucTemy BBoAa-
He xpaHnut BbiBoAa (BIOS) nnn
nepcoHarnbHble n3MeHseT
JaHHble. CUCTEMHOE BpeMAa U
paty B Microsoft
Windows.
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YaaneHue AaHHbI

Pycckun - 3

Tun 3Y Ha3HauyeHue 3Y BBoa AaHHLIX HA | 3alwuMTa oT 3anucu
3y
EEPROM- XpaHeHune EEPROM [ns 3annucu gaHHbIX B
Controller (NIC) |BcTpoeHHoro NO u | nporpammupyeTtcst | aTo 3Y TpebyeTca
WLAN KOH(PUrypaLMoHHbIX | cnyxeBGHom cnyxebHas nporpamMmma
OaHHbIX nporpamMmmon N3roToBUTENS.
n3roToButTensd Ecnu BbI
HeJonyCTMMbIM
cnocobom 3anuwnTe
AaHHble B 3Ty ROM-
namsaTb, TO ceTeBast
kapta (NIC) ctaHeT
HepaboTocnocobHOA.
Flash BMC/FAN | XpaHeHue Mporpammupyetca | [Ans 3anvcu AaHHbIX B
IC BCTpoeHHoro MO n | narotoButenem ato 3Y TpebyeTca
KOH(pUrypaLmoHHbIX cnyxebHasa nporpamMmma
OaHHbIX N3roToBUTENS.
Flash XpaHeHune Mporpammupyetca | [Ans 3anvcu AaHHbIX B
Sequencing IC | BcTpoeHHoro MO u | nsrotoBuTENEM aTo 3Y TpebyeTcs
KOH(pUrypaLmoHHbIX cnyxebHasa nporpamma
OaHHbIX N3roToBUTENS.
HaTunk XpaHeHune Mporpammupyetcsa | [Ans 3anvcy AaHHbIX B
oTnevaTtka BCTpoeHHoro 10 N3roToBuUTENEM aTo 3Y TpebyeTtca
nanbua naryvka u Aaryvka cnyxebHas nporpamMmma
KOHpUrypaLmnoHHbIX N3roToBUTENS.
OaHHbIX.
He xpanut
nepcoHarnbHble
OaHHble.
Hatumk XpaHeHne Mporpammupyetca | [Ansa 3anucu AaHHbIX B
PalmSecure BCTpoeHHoro N0 N3roToBUTENEM a1o 3Y TpebyeTcs
aaryvka un Aaryvka cnyxebHasa nporpamma
KOHpUrypaLmnoHHbIX N3roToBUTENS.
OaHHBbIX.
He xpaHut
nepcoHarnbHble
OaHHble.
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4 - Pycckun

YpaneHue AaHHbI

Tun 3Y Ha3HauyeHue 3Y BBoa AaHHLIX HA | 3alwuMTa oT 3anucu
3y
KoHdurypaumoH | XpaHeHue MporpammunpyeTtcsa | [ns 3anvcy AaHHbIX B
Hble JaHHble WHcbopmauum o narotosutenem 3Y |ato 3Y Tpebyetcs
DIMM Serial Moayne namsTu. cnyxebHasa nporpamMmma
Presence Detect | He xpanuT N3roToBUTENS.
(SPD). nepcoHarnbHble Ecnv moayne
512 6anT Ha JaHHble. yCTaHOBMEH Ha
MoAyInb NamsaTy, KOMMblOTEPE, TO B 3TO
128 6awnt 3Y HEBO3MOXHO
nporpaMmmupyeT 3anucaTtb AaHHbIE.
cs. CneumnanbHble cnocoObl
3aLLMThl OT 3anucu
3aBUCAT OT
narotosutens 3Y.
Moaynb kamepbl | XpaHeHue Mporpammupyetca | [Ans 3anvMcy AaHHbIX B
BCTpoeHHoro MO n | nsrotoButenem a1o 3Y TpebyeTcs
KOHpUrypaLmnoHHbIX cnyxebHasa nporpamma
OaHHbIX N3roToBUTENS.
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YpaneHue gaHHbI Pycckun - 5

YaaneHue oaHHbIX

é YpaanuTe n3 cucteMbl BCe BHeLWHWe Hakonutenu (cmapT-kapTel, DVD 1 ap.).

XécTkun guck (aHeproHesaBMcuMasi NnamATb)

lMepcoHanbHble faHHble Ha XECTKOM OMCKE MOXHO yoanntb cnegyrownm 06pa30M:

e  C nomowbto cpyHkumm Erase Disk ot B BIOS (cm. rmasy "Advanced Menu" B
pykoBoacTtse no BIOS)

e  C nomouwpbto MO CTOPOHHMX NOCTaBLLMKOB

. YaaneHue n xpaHeHue (B T.4. BO3BMOXHO KaK cepBUCHadA OI'ILI,VIH) Mnn oKkoH4YaTesrnbHoe
yoanexHune

HakonuTtenb Solid State Disk (SSD) (aHeproHe3saBuMcuMmas namaTb)

MepcoHanbHble AaHHble Ha HakonuTene SSD MoxHO yaanuTb crnegylowmum obpasom:

e C nomouwbto pyHkuum Erase Disk ot B BIOS (cm. rnasy "Advanced Menu" B
pykoBozcTtee no BIOS)

e  C nomoulbto MO CTOPOHHMX NOCTaBLLMKOB

. YaaneHune n xpaHeHue (B T.4. BO3BMOXHO KaK cepBUCHasA OI'ILI,VIH) Mnn okoH4YaTernbHoe
yoaneHune

BIOS (aHeproHesaBucnmas namsTb)

B pykoBoacTtee Ha BIOS nokasaHo, kak MOXHO cOpOCUTb/yCTaHOBUTL Naporib, COPOCUTL
CUCTEMY Ha 3aBOACKME HACTPOWKU U U3BMEHUTb AaHHble. [1ns 3Toro BbI3oBUTE
cnegyoLme MeHI:

e  Menl Security
—  Ans nsMeHeHust napons/naponsa agMMHucTparTopa

— AN U3MeHeHus HacTpoek 6e3onacHOCTU XECTKOro aucka, Ans cépoca napons
XECTKOro Aucka

—  ansa ypanexus Easy PC Protection
e  Meni Advanced

—  And nameHeHus Hactpoek Intel AMT
e MenU Save&Exit

—  Ans cbpoca Ha 3aBOACKNE HACTPOWKM
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6 - Pycckuin YananeHue gaHHbI

3anomuHaloLwme ycTponcTBa (3HeprosaBuc1MmbIe)

OHeprosaBucumble 3Y, Takne kak moagynu namatv DDR, MoryT HekoTopoe Bpems nocre
BbIKITIOYEHUS COXPaHATb NEPCOHarbHble AaHHbIE.

» UTto6bl 06ecneunTb NOMHOE yaaneHue BCeX AaHHbIX, OTKIIOYMTE 3NEKTPONMTaHne
cUCTeMbI M yaanute 6aTtapenkm MUHMUMYM Ha 24 Yaca nocne cbpoca
cUCTeMbI/yaaneHnsi NepcoHarnbHbIX AaHHbIX.
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Vymazanie udajov Slovencina- 1

Kde sa budu ukladat’ udaje?

Kazdy uzivatel ma pravo vediet, kde sa budu ukladat’ jeho osobné Udaje a ako ich mozno
vymazat.

VSetky systémy maju nestalu a stalu pamat, ktora moze obsahovat takéto udaje.

Nestala pamat’

V nestalej pamati (medzipamat) sa budu udaje ukladat do¢asne (napriklad v schranke
systému Windows). Ked sa systém vypne a odpoji od napajania, udaje ulozené v
medzipamati sa vymazu.

Ako pouzivatel nemusite udaje vymazavat’ aktivne.

Stala pamat’

V stalej pamati sa budu udaje ukladat trvalo (napriklad na pevnom disku). Ked sa systém
vypne, uloZzené udaje sa nevymazu.

Ako pouzivatel musite Udaje vymazat aktivne.

Medzi hlavné komponenty, ktoré mézu obsahovat osobné udaje, patria:

e  Pevné disky
e Jednotky SSD (Solid State Disk)

Okrem hlavnych komponentov existuju aj iné komponenty s pamatou, ktoré mézu
obsahovat osobné udaje, aj ked boli hlavné komponenty odstranené a systém bol
vypnuty a odpojeny od napajania.

Stale pamate su su€astou zakladnych dosiek
a rozSirovacich komponentov systému.

Nasledujuci zoznam poskytuje prehlad o pamati dodavanej z vyroby (v zavislosti od
konfiguracie systému) a o tom, ako sa daju Udaje z pamati vymazat’

é Po vymazani Uudajov nie je mozné Udaje obnovit.

ﬁ Odstrarite vSetky externé média zo systému (napr. Smartcard, DVD).
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2 - Slovencina

Vymazanie udajov

Prehlad stalych pamati

Tieto stale pamate moézu obsahovat osobné Udaje pouzivatela, konfiguracné udaje a
udaje, ktoré nie su kritické.

Typ pamite

Uéel pamite

Vstup udajovej
pamaite

Stav ochrany proti
zapisu

Flash zariadenie
zakladnej dosky

BIOS.

Uklada firmvér,
konfiguracné a
uzivatel'ské udaje.

Nastavenie BIOS a
zakaznicke nastroje

Su popisané vyrobcom
a zakaznickymi
nastrojmi

Citacka kariet
SmartCard
EEPROM

Konfiguraéné udaje
Citacky kariet

Naprogramované
vyrobcom ¢&itacky
kariet SmartCard

Do tejto pamate sa
nedaju zapisovat Ziadne
udaje.

Akceleracna

Uklada udaje

Udaje zapisuju

Ochrana proti zapisu sa

karta (napr. Intel |relevantné pre ovladace nevyzaduje.

Optane) operacny systém za |operacného Karta sa musi vybrat a
ucelom zvySenia systému uschovat alebo
vykonu systéemu. znefunkénit.

Ukladd mozné
pouzivatelské udaje.

Pamat Uklada systémovy Konfiguraéna Tato pamat nie je

konfiguracie ¢as a datum a udaje, | pamat CMOS chranena proti zapisu.

CMOS napajana | ktoré nie su kritické. | napajana batériou s

batériou s Neuchovava osobné | hodinami reélneho

hodinami ¢asu (RTC) sa

realneho ¢asu
(RTC)

udaje.

nastavuje
prostrednictvom
nastavenia pocitaca
(BIOS) alebo meni
systémovy Cas a
datum v operacnom
systéme Microsoft
Windows.

Ovladac
EEPROM (NIC)

WLAN

Uklada firmvér a
konfiguracné udaje

EEPROM je
naprogramovana
pomocou
sluzobného
programu vyrobcu

Na zapisovanie udajov
do tejto pamate sa
vyzaduje sluzobny
program vyrobcu.

Ak neopravnene
zapiSete udaje do tejto
pamate ROM, sietova
karta nebude viac
fungovat.
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Vymazanie udajov

Slovendina - 3

Typ pamite

Uéel pamite

Vstup udajovej
pamaite

Stav ochrany proti
zapisu

Flash BMC/FAN | Uklada firmvér a Programované Na zapisovanie udajov
IC konfigura¢né udaje |vyrobcom do tejto pamate sa
vyzaduje sluzobny
program vyrobcu.
Flash Uklada firmvér a Programované Na zapisovanie udajov
Sequencing IC | konfiguracné udaje |vyrobcom do tejto pamate sa
vyzaduje sluzobny
program vyrobcu.
Snimac¢ odtlacku | Uklada firmvér Programovany Na zapisovanie udajov

prsta

snimaca a
konfigura¢né udaje.
Neuchovava osobné
udaje.

vyrobcom snimaca

do tejto pamate sa
vyzaduje sluzobny
program vyrobcu.

Senzor Uklada firmvér Programovany Na zapisovanie udajov
PalmSecure snimaca a vyrobcom snimaca |do tejto pamate sa
konfigura¢né udaje. vyzaduje sluzobny
Neuchovava osobné program vyrobcu.
udaje.
Konfiguraéné Uklada informécie o | Programované Na zapisovanie udajov
udaje DIMM pamatovom module. | vyrobcom pamate |do tejto pamate sa
Serial Presence | Neuchovava osobné vyzaduje sluzobny
Detect (SPD). udaje. program vyrobcu.
512 bajtov na Udaje do tejto paméte
pamatovy sa nedaju zapisat, ked
modul, je modul nain$talovany
128 bajtov v pocitaéi. Specificka

programovatelny
ch.

metéda ochrany proti
zapisu sa lisi v zavislosti
od vyrobcu pamate.

Kamerovy modul

Uklada firmvér a
konfiguracné udaje

Programované
vyrobcom

Na zapisovanie udajov
do tejto pamate sa
vyzaduje sluzobny
program vyrobcu.
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4 - Slovencina Vymazanie udajov

Vymazanie udajov

é Odstrarnite vSetky externé média zo systému (napr. Smartcard, DVD).

Jednotka pevného disku (stala)

Osobné udaje na pevnom disku mozno odstranit nasledovne:

e Pouzivanie funkcie vymazania disku od v systéme BIOS (pozri "Advanced Menu" v
prirucke k systému BIOS)

e Pouzivanie softvéru tretich stran
e Odstrante a uschovaijte (tiez k dispozicii ako moznost sluzby) alebo natrvalo vymazte

Jednotka SSD (nestala)

Osobné udaje na jednotke SSD mozno odstranit nasledovne:

e Pouzivanie funkcie vymazania disku od v systéme BIOS (pozri kapitolu
"Advanced Menu" v prirucke k systému BIOS)

e PouZivanie softvéru tretich stran
e Odstrante a uschovaijte (tiez k dispozicii ako moznost sluzby) alebo natrvalo vymazte

BIOS (staly)

Priru¢ka systému BIOS popisuje ako nastavit/resetovat’ heslo, obnovit vyrobné
nastavenia systému a zmenit Udaje. K tomu vyvolajte nasledujuce ponuky:

e  Menu Security
—  pre zmenu hesla/hesla spravcu
—  pre zmenu konfiguracie zabezpecenia HD, reset hesla HD
— na odstranenie ochrany Easy PC
e Menl Advanced
— nazmenu nastaveni Intel AMT
e MenU Save&Exit
— na obnovenie vyrobnych nastaveni
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Pamat’ (nestala)

Nestale pamate, ako napriklad paméatové moduly DDR, mézu po vypnuti eSte kratku
dobu obsahovat osobné udaje.

» Aby ste sa uistili, ze boli vymazané vsetky udaje, odpojte systém od napajania a
vyberte batérie najmenej na 24 hodin po resetovani systému/vymazani osobnych
udajov.
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Brisanje podatkov Sloven&c¢ina - 1

Kje so shranjeni podatki?

Vsak uporabnik ima pravico vedeti, kje so njegovi osebni podatki shranjeni in kako se
lahko izbrisejo.

Vsi sistemi imajo za€asni in trajni pomnilnik, ki lahko vsebuje takdne podatke.

Zacasni pomnilnik

V za¢asnem pomnilniku (volatile memory) so podatki predpomnjeni (na primer odlozis¢e
sistema Windows). Ko je sistem izklopljen in odklopljen od napajanja, se za¢asno
predpomnjeni podatki izbrisejo.

Kot uporabniku vam ni treba aktivno brisati podatkov.

Trajni pomnilnik

V trajnem pomnilniku (nonvolatile memory) se podatki trajno shranijo (na primer na trdi
disk). Ko je sistem izklopljen, se zaasno predpomnjeni podatki izbrisejo.

Kot uporabnik morate aktivno izbrisati podatke.

Glavne komponente, ki lahko vsebujejo osebne podatke, so:

e  Trdidiski
e  Pogoni SSD (Solid State Disk)

Poleg tega so lahko osebni podatki shranjeni tudi na drugih notranjih komponentah, tudi
Ce je sistem izklopljen in brez povezave z elektri€no vti¢nico.

Trajni pomnilniki so vklju€eni v mati¢ne plo$¢e in komponente razsiritve sistema.

Na spodnjem seznamu je pregled tovarnisko dostavljenega pomnilnika (odvisno od
konfiguracije sistema) in nacina brisanja podatkov iz pomnilnikov:

ﬁ Po brisanju podatkov le-teh ni mogoce obnoviti.

é Odstranite vse zunanje medije iz sistema (npr. pametna kartica, DVD).
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Brisanje podatkov

Pregled trajnega pomnilnika

Ti trajni pomnilniki lahko vsebujejo osebne uporabniske podatke, konfiguracijske podatke
in nekritiéne podatke.

Tip pomnilnika

Namen pomnilnika

Vhod pomnilnika
podatkov

Stanje zascite pred
pisanjem

Flash naprava
mati¢ne plosce

BIOS.

Shranjuje vdelano
programsko opremo,
konfiguracijo in
uporabniske
podatke.

Namestitev BIOS in
orodja stranke

Opisane so s strani
proizvajalca in z orod;ji
kupca

Bralnik pametnih
kartic

Konfiguracijski
podatki bralnika

Programira ga
proizvajalec

V ta pomnilnik ni
mogoce zapisati
nobenih podatkov.

EEPROM kartic bralnika pametnih
kartic
Kartica Shrani podatke, Podatke zapisejo Zascita pred pisanjem ni
pospeSevalnika | pomembne za gonilniki potrebna.
(npr. Intel operacijski sistem, | operacijskega Kartico je treba
Optane) dapoveca sistema odstraniti in jo hraniti ali
zmogljivost sistema. narediti neuporabno.
Shrani mozne
uporabniske
podatke.
Konfiguracijski | Shrani sistemski ¢as | Konfiguracijski Ta pomnilnik ni zasc¢iten
pomnilnik CMOS |in datum ter pomnilnik CMOS s | pred pisanjem.
s podporo nekriti¢ne podatke. |podporo baterije z

baterije z uro
realnega Casa
(Real Time
Clock (RTC))

Ne shranjuje
osebnih podatkov.

uro realnega Casa
(Real Time Clock
(RTC)) se nastavi v
programu Computer
Setup (BIOS) ali
spremeni sistemski
€as in datum v
operacijskem
sistemu Microsoft
Windows.
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Tip pomnilnika | Namen pomnilnika |Vhod pomnilnika |Stanje zascite pred
podatkov pisanjem
Krmilnik Shrani vdelano EEPROM je Za zapisovanje
EEPROM (NIC) |programsko opremo |programiran s podatkov v ta pomnilnik
WLAN in konfiguracijske pomoznim potrebujete pomozni
podatke programom program proizvajalca.
proizvajalca Ce v ta ROM zapisujete
nedovoljene podatke,
omrezna kartica ne bo
veC delovala.
Flash BMC/FAN | Shrani vdelano Programiral Za zapisovanje
IC programsko opremo | proizvajalec podatkov v ta pomnilnik
in konfiguracijske potrebujete pomozni
podatke program proizvajalca.
Flash Shrani vdelano Programiral Za zapisovanje
Sequencing IC | programsko opremo | proizvajalec podatkov v ta pomnilnik
in konfiguracijske potrebujete pomozni
podatke program proizvajalca.
Bralnik prstnih Shrani vdelano Programiral Za zapisovanje
odtisov programsko opremo | proizvajalec podatkov v ta pomnilnik
senzorja in senzorja potrebujete pomozni
konfiguracijske program proizvajalca.
podatke.
Ne shranjuje
osebnih podatkov.
PalmSecure- Shrani vdelano Programiral Za zapisovanje
Sensor programsko opremo | proizvajalec podatkov v ta pomnilnik
senzorja in senzorja potrebujete pomozni
konfiguracijske program proizvajalca.
podatke.
Ne shranjuje
osebnih podatkov.
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Tip pomnilnika

Namen pomnilnika

Vhod pomnilnika

Stanje zascite pred

podatkov pisanjem

Konfiguracijski | Shrani informacije o | Programiral Za zapisovanje
podatki DIMM pomnilniSkem proizvajalec podatkov v ta pomnilnik
Serial Presence | modulu. pomnilnika potrebujete pomozni
Detect (SPD) Ne shranjuje program proizvajalca.
512 bajtov na osebnih podatkov. Podatkov ni mogoce
pomnilniski zapisati v ta pomnilnik,
modul, €e je modul namescen v
128 bajtov racunalniku. Posebna
programirljivo. metoda za zas$¢ito pred

pisanjem je odvisna od

proizvajalca pomnilnika.
Modul kamere Shrani vdelano Programiral Za zapisovanje

programsko opremo
in konfiguracijske
podatke

proizvajalec

podatkov v ta pomnilnik
potrebujete pomozni
program proizvajalca.
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Brisanje podatkov

é Odstranite vse zunanje medije iz sistema (npr. pametna kartica, DVD).

Pogon trdega diska (trajni pomnilnik)
Osebne podatke na trdem disku lahko odstranite na naslednji nacin:

e Uporaba funkcije Erase-Disk v BIOS-u (glejte poglavje »Advanced Menu« v
priro¢niku BIOS-a)

e Uporaba programske opreme tretjih oseb
e Odstranite in ohranite (na voljo tudi kot moznost storitve) ali trajno izbriSite

Pogon Solid State Disk (SSD) (trajni pomnilnik)

Osebne podatke na pogonu SSD lahko odstranite na naslednji nacin:

e Uporaba funkcije Erase-Disk v BIOS-u (glejte poglavje »Advanced Menu« v
priro¢niku BIOS-a)

e Uporaba programske opreme tretjih oseb
e Odstranite in ohranite (na voljo tudi kot moznost storitve) ali trajno izbriSite

BIOS (trajni pomnilnik)

Priro¢nik za BIOS opisuje, kako nastavite/ponastavite geslo, ponastavite sistem na
tovarniske nastavitve in spremenite podatke. Odprite naslednje menije:

e  Menl Security
—  za spremembo gesla/skrbniSkega gesla
—  za spremembo konfiguracije varnosti HD, ponastavitev gesla HD
—  za odstranjevanje zaScite Easy PC
e Menl Advanced
—  za spremembo nastavitev AMT
e Menl Save&Exit
—  za ponastavitev na tovarniSke nastavitve
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Pomnilnik (za€asni)
Zacasni pomnilniki, kot so pomnilniski moduli DDR, lahko po izklopu za kratek ¢as
ohranijo osebne podatke.

» Da bi zagotovili izbris vseh podatkov, odklopite sistem iz napajanja in odstranite
baterije za vsaj 24 ur po ponastavitvi sistema/brisanju osebnih podatkov.
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Gde se skladiSte podaci?

Svaki korisnik ima pravo znati gde ¢e biti skladisteni njegovi li¢ni podaci i kako oni mogu
biti izbrisati.

Svi sistemi kompanije imaju volatilnu i nevolatilnu memoriju koje mogu sadrzavati te
podatke.

Volatilna memorija

U volatilnim (nepostojanim) memorijama podaci se skladiste u medumemoriju (npr.
sistema Windows). Nakon isklju€ivanja sistema i isklju€ivanja struje, briSu se podaci
uskladisteni u medumemoriju.

Kao korisnik ne morate aktivno brisati podatke.

Nevolatilna memorija

U nevolatilnim (postojanim) memorijama podaci se trajno spremaju (npr. na tvrdi disk).
Nakon iskljuivanja sistema, uskladidteni podaci neée biti izbrisani.

Kao korisnik morate aktivno brisati podatke.
Glavne komponente, koje mogu sadrzavati licne podatke, su na primer:

° hard diskovi,
e  Pogonske jedinice SSD-diska

Osim glavnih komponenti postoje i dodatne komponente sa memorijom, koje mogu
sadrzavati licne podatke ¢ak i kada su uklonjene glavne komponente i ako je sistem
iskljuen i odvojen od struje.

Nevolatilne memorije ugradene su na mati¢nim plo¢ama i komponentama nadogradnje
sistema.

Sledeca lista daje pregled memorija koje su fabricki isporucene (zavisno od konfiguracije
sistema) i nacinu brisanja podataka iz memorija:

é Nakon brisanja se podaci vise neée moci obnoviti.

é Uklonite se sve spoljne medije iz sistema (npr. Smartcard, DVD).
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Pregled nevolatilnih memorija

Ove nevolatiine memorije mogu sadrzavati licne podatke korisnika, konfiguracijske
podatke i nekriticne podatke.

Tip memorije

Svrha memorije

Ulaz podatkovne
memorije

Status zaStite od
pisanja

Flash-uredaj
mati¢ne ploce

BIOS.

Pohranjuje firmver,
konfiguracijske i
korisnicke podatke.

BIOS podes$avanja i
klijentovi alati

Opisuje ih proizvodac i
klijentovi alati

SmartCard dita¢

Konfiguracijski

Programirao ih je

U ovu memoriju ne
mogu se zapisivati

EEPROM podaci ¢itaca kartica | proizvodac {
SmartCard ¢itaga | podaci.
Kartica Skladisti podatke Podatke zapisuju Nije potrebna zastita od
akceleratora vazne za operativni | upravljacki programi | zapisivanja.
(npr. Intel- sistem da bi upravljatkog Kartica se mora izvaditi i
Optane) povecao njegov sistema zadrzati, ili uginiti
kapacitet. neupotrebljivom.
Pohranjuje moguce
korisni¢ke podatke.
Baterijska Skladisti vreme i Baterijska CMOS Ova memorija nije
CMOS datum sistema i konfiguracijska zasti¢ena od
konfiguracijska | nekriti¢cne podatke. | memorija sa satom | zapisivanja.
memorija sa Ne pohranjuje ligne | U realnom vremenu

satom u realnom
vremenu (RTC)

podatke.

(RTC) podesSava se
preko podeSavanja
rac¢unara (BIOS) ili
menja vreme i
datum sistema u
programu Microsoft
Windows.

EEPROM-
upravlja¢ (NIC)
WLAN

Pohranjuje firmver i
konfiguracijske
podatke

EEPROM se
programira sa
servisnim
programom
proizvodaca

Potreban je servisni
program proizvodaca da
bi se podaci zapisali u
OovU memoriju.

Kada nedozvoljeno
zapisujete podatke u
ovu ROM memoriju,
mrezna kartica viSe nije
funkcionalna.
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Tip memorije

Svrha memorije

Ulaz podatkovne
memorije

Status zaStite od
pisanja

Flash BMC/FAN
IC

Pohranjuje firmver i
konfiguracijske
podatke

Programirao
proizvodac

Potreban je servisni
program proizvodaca da
bi se podaci zapisali u
ovu memoriju.

Flash
Sequencing IC

Pohranjuje firmver i
konfiguracijske
podatke

Programirao
proizvodacé

Potreban je servisni
program proizvodaca da
bi se podaci zapisali u
ovu memoriju.

Fingerprint- Skladisti firmver Programirao Potreban je servisni
Sensor senzora i proizvodac senzora |program proizvodaca da
konfiguracijske bi se podaci zapisali u
podatke. ovu memoriju.
Ne pohranjuje li€ne
podatke.
PalmSecure- Skladisti firmver Programirao Potreban je servisni
Sensor senzora i proizvodac senzora |program proizvodaca da
konfiguracijske bi se podaci zapisali u
podatke. ovu memoriju.
Ne pohranjuje licne
podatke.
Konfiguracijski Pohranjuje Programirao Potreban je servisni
podaci DIMM informacije o proizvodacé program proizvodaca da
serijskog memorijskom memorija bi se podaci zapisali u
detektora modulu. Oovu memoriju.
prisutnosti Ne pohranjuje licne Podaci se ne mogu
(SPD). podatke. zapisati u ovu memoriju

512 bajta za
svaki memorijski
modul,

128 bajtova
programirajuce.

kada se modul instalira
na racunaru. Specijalan
nacin zapisivanja
podataka zavisi od
proizvodaca memorije.

Modul kamere

Pohranjuje firmver i
konfiguracijske
podatke

Programirao
proizvodac

Potreban je servisni
program proizvodaca da
bi se podaci zapisali u
ovu memoriju.
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Brisanje podataka

é Uklonite se sve spoljne medije iz sistema (npr. Smartcard, DVD).

Pogon tvrdog diska (nevolatilan)

Li€ni podaci mogu se ukloniti sa pogona tvrdog diska na sledeci nacin:

e Upotreba funkcije brisanja diska kompanije u BIOS-u (vidi poglavlje
"Advanced Menu" (Napredni meni) u BIOS-priru¢niku)

e Upotreba softvera tre¢ih ponuditelja
e  Uklonite i sacuvajte (moguce i kao servisna opcija) ili kompletno izbriSite

Pogon SSD-diska (nevolatilan)

Liéni podaci mogu se ukloniti sa SSD-pogona na slede¢i nacin:

e Upotreba funkcije brisanja diska kompanije u BIOS-u (vidi poglavlje
"Advanced Menu" (Napredni meni) u BIOS-priru¢niku)

e Upotreba softvera tre¢ih ponuditelja
e Uklonite i sacuvajte (moguce i kao servisna opcija) ili kompletno izbriSite

BIOS (nevolatilan)

U BIOS-priru€niku zapisan je nacin na koji mozete odrediti/resetovati lozinku, resetovati
sistem na fabricka pode$avanja i menjati podatke. Otvorite slede¢e menije:

e Izbornik Security
—  za promenu lozinke/lozinke administratora
—  za promenu HD-bezbednosnih konfiguracija, resetovanje HD-lozinke
—  za uklanjanje Easy PC zastite
e Izbornik Advanced
—  za promenu podesSavanja Intel AMT
e Izbornik Save&Exit
—  zaresetovanje na fabricka podeSavanja
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Memorija (volatilna)
Volatilna memorija, npr. DDR-memorijski moduli, nakon iskljuivanja kratko vreme moraju
da sadrze licne podatke.

» Da biste omogudili brisanje svih podataka, odvojite sistem od struje i uklonite baterije
na barem 24 sata nakon resetovanja sistema/brisanja li¢niih podataka.
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Radera data Svenska - 1

Var lagras data?

Alla anvandare har ratt att veta var personliga data lagras och hur dessa kan raderas.

Alla system har flyktiga och icke-flyktiga minnen som kan innehalla sddana data.

Flyktiga minnen

| flyktiga minnen (volatile memory) cachelagras data (t.ex. Urklipp i Windows). Da
systemet stdngs av och gors stréomldst raderas cachelagrade data.

Som anvandare behdver du inte aktivt radera dessa data.

Icke-flyktiga minnen

| icke-flyktiga minnen (nonvolatile memory) lagras data permanent (t.ex. pa en harddisk).
Da systemet stangs av raderas inte dessa lagrade data.

Som anvéandare behover du aktivt radera dessa data.
Huvudkomponenter som kan innehalla personliga data ar exempelvis:

e  Harddiskar
e  SSD-enheter (Solid State Disk)

Foérutom huvudkomponenterna finns det aven andra komponenter med minnen som kan
innehalla personliga data aven da huvudkomponenterna tagits bort och systemet ar
avstangt och stromidst.

Icke-flyktiga minnen férekommer i moderkort och systemutékningskomponenter.

Foljande lista ger en 6versikt 6ver fabrikslevererade minnen (beroende pa
systemkonfiguration), samt hur data pa dessa minnen kan raderas:

é Data som har raderats kan inte aterstallas.

é Ta bort alla externa media fran systemet (t.ex. Smartcard, DVD).
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Radera data

Oversikt over icke-flyktiga minnen

Dessa icke-flyktiga minnen kan innehalla personliga anvandardata, konfigurationsdata
och icke-kritiska data.

Minnestyp Syfte med minnet |Datainmatning Skrivskyddsstatus
Flash-enhet BIOS. BIOS Setup och Specificeras av
moderkort Lagrar fasta kundverktyg tillverkaren och genom
program, kundverktyg
konfigurations- och
anvandardata.
SmartCard- Konfigurationsdata | Programmeras av | Inga data kan skrivas in
l&sare for kortlasare SmartCard-lasarens | Pa detta minne.
EEPROM tillverkare

Acceleratorkort

Lagrar data

Data skrivs in av

Skrivskydd erfordras

(t.ex. Intel- relaterade till operativsystemets | inte.

Optane) operativsystemet for | drivrutiner Kortet maste tas bort
att 6ka _ och behallas eller géras
systemkapaciteten. obrukbart.

Kan lagra
anvandardata.

Batteridrivet Lagrar systemtid och | Batteridrivet CMOS- | Detta minne &r inte

CMOS- -datum och icke- konfigurationsminne | skrivskyddat.

konfigurationsmi | kritiska data. med realtidsklocka

nne med Lagrar inga (RTC) som stélls in

realtidsklocka personliga data. via BIOS eller

(Real Time genom andring av

Clock - RTC) systemtid- och -

datum i Microsoft
Windows.
EEPROM- Lagrar fasta EEPROM Ett hjalpprogram fran

Controller (NIC)
WLAN

program och
konfigurationsdata

programmeras med
ett hjalpprogram
fran tillverkaren

tillverkaren erfordras for
inskrivning av data i
detta minne.

Vid inskrivning av
otilldtna data i detta
ROM é&r natverkskortet
inte langre
funktionsdugligt.
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Minnestyp

Syfte med minnet

Datainmatning

Skrivskyddsstatus

Flash BMC/FAN
IC

Lagrar fasta
program och

Programmeras av
tillverkaren

Ett hjalpprogram fran
tillverkaren erfordras for

konfigurationsdata inskrivning av data i
detta minne.
Flash Lagrar fasta Programmeras av | Ett hjalpprogram fran

Sequencing IC

program och

tillverkaren

tillverkaren erfordras for

konfigurationsdata inskrivning av data i
detta minne.
Fingeravtrycksse | Lagrar fasta Programmeras av | Ett hjalpprogram fran

nsor

sensorprogram och

sensortillverkaren

tillverkaren erfordras for

konfigurationsdata. inskrivning av data i
Lagrar inga detta minne.
personliga data.
PalmSecure- Lagrar fasta Programmeras av | Ett hjalpprogram fran
sensor sensorprogram och | sensortillverkaren tillverkaren erfordras for
konfigurationsdata. inskrivning av data i
Lagrar inga detta minne.
personliga data.
DIMM Serial Lagrar information Programmeras av | Ett hjalpprogram fran
Presence Detect |till minnesmodulen. | minnestillverkaren | tillverkaren erfordras for
(SPD) Lagrar inga inskrivning av data i
konfigurationsdat | personliga data. detta minne.
a Data kan inte skrivas in i

512 bytes per
minnesmodul,

detta minne da modulen
ar installerad pa en

128 bytes dator. Den specifika

programmerbart. skrivskyddsmetoden
varierar beroende pa
minnesfabrikat.

Kameramodul Lagrar fasta Programmeras av | Ett hjalpprogram fran

program och
konfigurationsdata

tillverkaren

tillverkaren erfordras for
inskrivning av data i
detta minne.
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Radera data

é Ta bort alla externa media fran systemet (t.ex. Smartcard, DVD).

Harddiskenhet (icke-flyktigt)
Personliga data kan tas bort fran harddiskenheten pa féljande satt:

e Anvandning av Erase-Disk-funktion i BIOS (se kapitlet "Advanced Menu" i BIOS-
manualen)

e Anvandning av program fran tredjepart
e Tabort och spara (&ven mojligt som servicealternativ) eller radera permanent

SSD-enhet (Solid State Disk) (icke-flyktigt)

Personliga data kan tas bort fran SSD-enheten pa foljande satt:

e Anvandning av Erase-Disk-funktion i BIOS (se kapitlet "Advanced Menu" i BIOS-
manualen)

e Anvandning av program fran tredjepart
e Tabort och spara (&ven mojligt som servicealternativ) eller radera permanent

BIOS (icke-flyktigt)

| BIOS-manualen beskrivs instéllning/aterstalining av I6senord, aterstallning av systemets
fabriksinstallningar och andring av data. Hamta féljande menyer:

e  Menl Security
—  for andring av l6senord/administratérslésenord
—  for andring av HD-sakerhetskonfiguration, aterstéllning av HD-I6senord
—  for borttagning av Easy PC-skydd
e Menl Advanced
—  for andring av Intel AMT-installningar
e  Menl Save&Exit
—  for aterstallning till fabriksinstallningarna
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Minne (flyktigt)

Flyktiga minnen, t.ex. DDR-minnesmoduler, kan under en kort tid efter avstédngning
innehalla personliga data.

» For att sakerstélla att alla data raderas: Se till att systemet ar strémlést och ta bort
batterierna under minst 24 timmar efter systematerstallning/radering av personliga
data.
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THRERAE T ) NSRS RIERARCED LRI RE NS M AA A &% T IR s .

ﬁ B MERE, BOEAERERE .

é MBRG TR BRITA SR (BlanSmartcard, DVD) .
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2 - L

S e

B 5 RAF 2B

AR5 RAEAH S TR A AR et e B i A AR S s s

FhEssRT

hEa RS

BARAERBA

BRRES

LRI B

BIOS.
OREFRE 1, BCE AP
K.

BIOS Setup fll% /T,
A

mflERTEL % TRESA

SmartCard [l | i HE E Acdn Hi SmartCard i if:# ) | EUEAF R EARES AKL
EEPROM i g e #i
MRS E (Bl | BAPHRE RGN E | R RGN | AR ES R

Intel-Optane)

EEE, HREEE AR
Gilthg.

CYN ¢

R ER AR B B A A
REAEHT o

LRAZ T e B 7 Bl
LRI (RTC) | RAZRGI A HBHLL | 37 s2hf i 8 (RTC) B | iZA G e A2 B R .
] Eﬂimiﬁﬁ% YEIFS: 2N %{iggg CJ)I!éI‘OS Yﬂiﬁ
CMOS Bl B AR | Fofmtin )KL, o 50 3T LG 2 2 R
RGN A JF(BIOS) il ke
Microsoft Windows
HI RGeS TR A H #.
EEPROM =il 2% | £RA7 [l 4 e & 20 EEPROM i Hil& g | 75 Zilid& w1 AR &5 F2 7 F ok
(NIC) HIRG IR F AT HAZ. | B EIE B NS,
WLAN PIE SV RACE TSP 4

ROM, M&Z-RAfHLIE.

Flash BMC/FAN IC | {77 [# 1 A e & $ds FH 1) 1% 7 L) 3¢ T A AR S5 7 FE R
B EAE S N A 8%

Flash Sequencing | A7 {4 A B HE FH ) 3 S R AR e B R SRR T SR

IC B EAE S N A 8%

BOUR IS PRAFAG R EFFIECE | A RS hlIE R e | 75 2 i RSS2 7 F R
B B BAE S N A 8%
ARAFA NBHE
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il e féjfArpaC- 3

AR R AR BURFMRBRRA BRRES
PalmSecure £/ | (RAFIEEASRMFAECE | dift/RaSHER M | & ZHNIER RSPk
% Hidf - LhE G TEPN RN
RN N
DIMM Serial WREFRERIRIER . | S ISR mME | R EHLER RS ok
Presence Detect | ofg 7/ \Kid . EEE PN R
(SPD) fic & Hfi i AR B L S I
TR 512 ARSI . &
T, I TS (RO AR A0 8%
128 5741, W4T, 3 T AN R T A2 K
FRABHLBI RERMNTESDE | OhERm 7 LIS T ) IR 55 R ok
LS CEPN RIS
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4 -faj k3L il e

illiZ i

é MRG B BRITA SN SN (B0 Smartcard, DVD) .

WREERE (EHK)

AT LA R R R A SR Bl 3 AN S8

e {1/ BIOS #1i)'& 1@ Erase-Disk ZjjE (Z I, BIOS FM &7 “ k% (Advanced Menu) )
o ERHEE = BRI KRR AT

o BBRATERE (WWAENRSIETD SR LMk

B AMEAL(SSD) B g (FEHR)

AT LA [ A0 4% (SSD) IR S 3% 1 A A s -

e f¥/] BIOS #1i)'s 1:3& Erase-Disk ZjjfE (Z Il BIOS FM &5 “ k% (Advanced Menu) 7 )
o EREE = BRI KRR AT

o BBRATERE (WWAENRSIETD SR LMk

BIOS (GGKAME)
E BIOS F- it 0 7 4T e/ B A, DA R GER A B B R SO . AT I R A3

e SEH Security
- HFsEcE D
- HTEHMHD Z4lE. HE HD %G
- HTHBKBRELE Easy iHEHLEY
e XM Advanced
- HTEH Intel AMT %8
e 3EH Save&Exit
- HTREEM) ®E

wEss (FR)

Gy RAT ks, 40 DDR FEAEREER,  EARIN 7] 9% P 5 AT Be L A Bt
> O TERTRIMER A B, AR EE RGN NS R RS, R R Rt D 24 A .
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MERER FHEHSL -1

=220

BERHRE AR ?

I T AL MBS B2 DL RS0 TR <

HIFTA 20405 B AT RS PRI T ST A S M B e T B S AT N -

LIRS

BRI R AAEIES S ERS (volatile memory) (4140 - Windows AYBSRESE ) - & Z4rRHEH BB
BN - B EIERERHE S M

i R fZE B TR ekt -

FEEZMERCRRS
EOEH ARG A EARAR VLIRS (nonvolatile memory ) o ({1 + TERR) « AAHPANS - BETFATE
FHEA B -
LR - (AT -
(BRI SR 4
.
. R (SSD)

bR LR > sUHIE E SR ISR - 2 ARAPH HERPH IR - A ErACA iR B TR e A
NFHBHEOR YA -

JHE RO IR E BN L - BB &R -
LAT?““?%J?IEE-EHE PN SLIRARIEEE (ASECEE ) PUCA BT B i e R AR MR &

HEHERR - BIAF SR T -

FHBERAA ERFTASNEEEER (B4 © Smartcard ~ DVD) -

A\
A\
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2- BT

MERER

SR M ET IR RS

B HEE MR TR B S H E AR ER ~ BCE BRI SR -

W=y el SEREAR HRETRBRA BAREIRE
TP BIOS BIOS %Efiz AT A |hEEEE S TRER
RIS ~ ToEAEH
HHH} -
SmartCard fE1#% | H-RHENVECEZ R tf SmartCard 3¢ | ERELERREEAEH -
EEPROM BUSRGARIZ

bz (fian
Intel-Optane )

TR BUE2E SRR

B DUR S S 000 -

Eﬁ@ﬂﬁ%ﬂ’ﬂ{%ﬁﬁ HE

RG2S HERE)
RN

I AR -
BE-RRMEIR Tl 235 PR 7 EL
EEMARH -

o LE R CMOS
Pl B R IR AR I B

R 2R~ H AR
N A -

At EEry CMOS fit
SCIR AR T

AR IR AIRTE -

4% (Real Time Set-ed( & (RTC) HEEISECE
Clock  RTC) |- ERFEAEBIE 1 Blos) e acer
$& 5 Microsoft
Windows 1 25
I -
EEPROM #filgs | GEF#IESFIACES R  |EEPROM gBlisng | W/ASABLGRHIREIE
(NIC) IR AR 2O T 4miE Eég;fﬁ%ﬁ%ﬁﬂ%]&%@%ﬂ
WLAN TN e

BRI AR S
% ROM - 4B A E

Flash BMC/FAN IC | GE{F#IEBTIRCE BN | hBlbre i T4RE DA LSRR IRIE
o ARERFEH R A SRR
Flash Sequencing | FEFHIBTIRCERR | HEGRIEITHRE WVREA USRI RIS R

IC

o FRERE R A SRR
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MERER FhEHSC-3

Ry SRR LoD A AR

FESURES EERIESYBENEE | HEESREREEE | AT AR IR
2kt - 0 TR E sk
E@ﬁ%ﬁfwrﬁaﬁ TR -

PalmSecure Fiff | GIERESHEEIIE | HEIESRERHRIE | QARARISRIIIRBIE

s Bt e = AR R R AETERL
E@E%ﬁ{)wﬁ%ﬁi% TR -

DIMM Serial FEFARC RGN | ORISR TR | WA BERIIIREE

Presence Detect | &ifl R = THRERE RS AETER

(SPD) BCEER | Ferfsz(@  \EpE TR -

st g 512 |k - LA 2P A RS L - iSfE

Bytes SERRAT ATR - G

128 Bytes Tj4Rf2 EW sy S NS
PRESALRE T -

IR YRR E &R LS P i T AR R VR BUERITIRERE
irggm%‘ﬁ B & E A BT
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4 - B MERER

LilZ=v e

ﬁ IR A& EHIFTRSNT RS (140 : Smartcard ~ DVD) -

BERSHAERTE (TEESR )

RS AR A A AE RO P T RS B

o [fiF BIOS SpiIZEERIAEINRE (55258 BIOS Ft 1y "Advanced Menu ; EEEfi)
o [FRZE=ENIREE

o BERIGIRTT (INVITE R0 ) Bk A MmikR

EIRERERR (SSD) (FEMEERM:)

SSD HHER R {E A AEREE R AT A0 T RS B

o [fF BIOS SPiVIERRIREINRE (35258 BIOS Ft -y "Advanced Menu ; E£fi)
o [ERE=FEMNIRE

o BERRUGECRTT (INEITE Rl EETE ) Bk A MR

BIOS (FEHESM:)
?j;?%jﬂ%%iﬁﬁﬂﬁ%ﬁﬁ/ EERES R ARG R M U ok - AHRATE K - AIBHEUA T
AEAX -
e Security THEEFR
- DIEEEEEH B
- DUEW HD %440 - Hik HD %15
- LUPk Easy PC {r:#
e Advanced IHEEFR
- DISEHE Intel AMT 3%
e Save&Exit THEEZ
- DUEHE RS

sLiER (JESM)

ST EAe (20 DDR ZREAesial ) £ AMBHPH— NI E iR T RE B B & A (B A ARBHER -

> ﬁ&ﬁjﬁ{%ﬂﬁﬂﬁ%ﬁﬁ BERD HINEE LS MR E  AERE kR » B 240V E IR U kR 270 24
NS
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